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RESUMO

Ndo se conhecem em detalhe quais sdo os efeitos das
Tecnologias da Informag¢do e Comunicagdo (TICs) nas
pessoas e no processo educativo. As TICs oferecem
possibilidades até ha pouco desconhecidas, mas seu uso
inadequado ou abusivo também as torna instrumentos
prejudiciais. Em ambitos escolares, por exemplo, o mau
uso da tecnologia pode aumentar o eficientismo, o
pragmatismo e a perda de sentido da realidade
educativa. Nao podemos esquecer 0s graves riscos

derivados de um uso problematico da tecnologia, como
o isolamento, o tecnoabuso, a ciberadicdo, o
cyberbullying, o consumo pornografico, etc.

Nas paginas seguintes, nos concentramos na
compreensdo  pedagogica de certos problemas
relacionados com a tecnologia e a educagdo,
especificamente no cyberbullying e na ciberadi¢do, com
o objetivo de avancar na utilizagdo saudavel dessas
ferramentas.

PALAVRAS-CHAVE: cyberbullying, ciberadicdo, prevencao, educacao.

CYBER ADDICTION AND CYBERBULLYING IN EDUCATIONAL CONTEXTS

ABSTRACT

The effects of Information and Communication
Technologies (ICTs) on individuals and the educational
process are not yet fully understood. ICTs offer
possibilities that were previously unknown, but their
improper or excessive use can also make them harmful
tools. In school environments, for instance, the misuse
of technology can increase efficiency for its own sake,
pragmatism, and the loss of the true educational
purpose. We cannot overlook the serious risks

associated with problematic technology use, such as
isolation, techno-abuse, cyber addiction, cyberbullying,
consumption of pornography, etc.

In the following pages, we focus on the pedagogical
understanding of certain problems related to technology
and education, specifically cyberbullying and cyber
addiction, with the aim of promoting the healthy use of
these tools.

KEYWORDS: cyberbullying, cyber addiction, prevention, education.
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1 INTRODUCAO

O uso da internet cresce globalmente, gerando comportamentos problematicos como a
ciberadicao e o ‘cyberbullying’. Ambos os problemas tém implicagdes significativas na saude
mental, no bem-estar e no processo educativo dos adolescentes. A adicao em internet interfere na
vida didria e se reflete no fato de que os adolescentes viciados podem experimentar uma
necessidade constante de estarem conectados, o que leva ao descuido de atividades importantes
como os estudos, exercicios e relagdes pessoais. Essa dependéncia patoldgica esta associada a
sintomas de ansiedade e depressdo e pode afetar negativamente o desempenho académico
devido a falta de concentracao e dedicacdo aos estudos.

A seguir, exploraremos diversos estudos e dados sobre a ciberadi¢gao na adolescéncia, suas
causas, consequéncias e as possiveis medidas preventivas que podem ser implementadas para
mitigar seus efeitos nocivos e promover um uso sauddavel e equilibrado da tecnologia no ambito
escolar e familiar.

Também abordamos neste texto o problema do cyberbullying. Parece que a adi¢cdo em
internet pode prever o ‘cyberbullying’ (cybervictimizacdo e cyberagressao) (Portilho, Carvalho e
Monteiro, 2023). Essa relacdo entre o vicio em internet e o ‘cyberbullying’ destaca a complexidade
dos desafios vinculados ao uso excessivo e inadequado da tecnologia. Este é um fato que aumenta
a preocupacdo em torno do cyberbullying, cujas consequéncias podem ser devastadoras ndo s6
para as vitimas, mas também para os agressores e observadores, bem como para o ambiente
familiar e escolar. Apesar de carecer de uma tipificacao especifica na legislacao espanhola vigente,
seu alcance juridico-penal depende de como se manifesta e dos crimes que engloba. Com tudo
isso, a comunidade educativa deve estar alerta e preparada para abordar esse problema mediante
estratégias apropriadas de prevencado e enfrentamento.

2 CIBERADICAO

A internet transformou radicalmente as tecnologias da informac3o e da comunicagdo. E
uma vasta vitrine virtual que oferece acesso rapido e econémico a todo tipo de informacao. Essa
rede mundial de computadores conecta usuarios de todo o planeta e Ihes oferece iniUmeras
possibilidades. Em suas décadas de existéncia, experimentou um crescimento impressionante,
cujo impacto é perceptivel no comportamento e no mundo da educacao.

A medida que a sociedade e as instituicdes educativas dependem mais da tecnologia e da
internet, também aumentam os riscos. Embora seja um tema complexo, é fundamental garantir a
seguranca no processo educativo e nas relagdes interpessoais no ambiente digital.

Do ponto de vista educativo, as possibilidades da internet sdo impressionantes. E uma
fonte inesgotavel de informacdo, uma enorme biblioteca virtual e um centro de documentacgao e
recursos. Seu poder se manifesta em sua capacidade de facilitar a evasdo, o entretenimento, a
relacdo, a aventura e a superacdo de limites, sem a necessidade de se mover do assento.

HOLOS, Ano 40, v.4, e17350, 2024

@@@@ Este é um artigo publicado em acesso aberto sob uma licenga Creative Commons.
BY NC ND



MARTINEZ-OTERO PEREZ (2024) H |]

ISSN 1807 - 1600

Em seu "lado obscuro", a internet se presta a ser utilizada inadequadamente, o que pode
gerar consequéncias negativas na personalidade, como confusdo, isolamento e adi¢cdo, embora
este Ultimo ndo esteja oficialmente reconhecido. O uso descontrolado dessa tecnologia por
criangas e jovens esta aumentando, e ndo sdo poucos os que perdem as referéncias sélidas. Isso
levou a um incremento de pessoas dependentes e a uma degradagao na comunicagdao com o
ambiente escolar e familiar.

Revisamos a seguir, a partir de varios estudos, alguns dados sobre a adicdo em internet na
adolescéncia:

- A dependéncia de internet tem crescido nos ultimos tempos e os adolescentes sao um
grupo especialmente vulnerdvel a ficarem viciados, devido a uma combinacdo de fatores pessoais,
familiares e ambientais.

- Uma metanalise publicada por Cheng e Li (2014) sobre a ciberdependéncia em 31 paises
de sete regides do mundo mostra uma prevaléncia geral de 6,0%, com diferengas consideraveis
entre as regides: Oriente Médio (10,9%), América do Norte (8%), Asia (7,1%), “Europa do Sul e do
Leste” (Bulgaria, Chipre, Republica Checa, Grécia, Hungria, Itdlia, Polénia, Roménia, Sérvia,
Eslovénia, Espanha) (6,1%), Oceania (4,3%), “Europa do Norte e do Oeste” (Austria, Estonia,
Franca, Alemanha, Irlanda, Noruega, Suécia, Reino Unido) (2,6%) e América do Sul (0%), mas é
importante observar que este dado se baseia unicamente no caso da Col6mbia, ja que ndo havia
dados suficientes para outros paises da regido.

- Observa-se uma ampla variabilidade na prevaléncia do vicio em internet, com cifras que
vao de 1,6% até 22,8%, segundo diversos estudos. Essa fixagcdo aditiva esta associada a impactos
negativos em diferentes aspectos da vida, como desempenho académico, interacdo social,
relacOes familiares, bem-estar psicoldgico e saude fisica e mental (Bhushan et al., 2020).

- Em numerosas pesquisas tem sido empregada uma variedade de ferramentas de
avaliacdo, o que dificulta a obtencdo de uma estimativa precisa e comparativa da prevaléncia do
vicio em internet em adolescentes e adultos (Kuss et al., 2013).

- Um estudo internacional realizado por Karacic e Oreskovic (2017), baseado em uma
amostra de mais de 1000 adolescentes, revelou que a incidéncia mais baixa de ciberdependéncia
foi observada em estudantes de 11-12 anos, que utilizavam a internet principalmente para fins
académicos. Por outro lado, encontrou-se uma maior prevaléncia de ciberadicdo em adolescentes
de 15 a 16 anos, especialmente em meninos, que usavam a internet tanto para atividades
escolares quanto recreativas. Além disso, uma metandlise internacional realizada por Su et al.
(2019), que incluiu 101 estudos com a participacdo de 204.352 sujeitos de 115 amostras e
provenientes de 34 paises/regides, destacou que a nivel global os homens tém uma tendéncia
relativamente mais alta para a adicdao em internet do que as mulheres. Esses autores sugerem que
o desenvolvimento econémico (correlacionado com a igualdade de género), variavel segundo os
paises/regides, e as diferencas relacionadas com o género na disponibilidade de internet, com
mais limitacbes para as mulheres em muitas sociedades, ajudam a explicar a tendéncia
encontrada.
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- Alonso Fernandez (2003) aponta que a internet apresenta uma diversidade de riscos
aditivos advertidos em diferentes areas: comunicagdo/interacdo, sexo, jogos, compra e venda e
busca de informacao.

- Bickham (2021) identifica certos tracos de personalidade, como impulsividade,
agressividade e neuroticismo, que podem aumentar a vulnerabilidade ao vicio em internet
durante a adolescéncia.

- As repercussdes negativas do vicio em internet abrangem aspectos psicoldgicos, sociais e
fisicos, como o detrimento das relagdes interpessoais, o aumento da ansiedade e depressao,
comportamentos hostis e agressivos, diminuicdo da capacidade de concentracdo e mal-estar
emocional, entre outros. Além disso, podem surgir problemas fisicos como a adocdo de habitos
sedentdrios, uma alimentacdo deficiente, disturbios visuais e lesdes cerebrais, que podem
requerer a intervencdo de profissionais especializados.

- A pesquisa realizada por Ding et al. (2024) fornece duas conclusdes fundamentais. Em
primeiro lugar, destaca o impacto prejudicial da adi¢ao digital no desenvolvimento estrutural e
funcional do cérebro desde a infancia até os 18 anos. Em segundo lugar, identifica as regides
cerebrais especificas afetadas: o cortex cerebral (I6bulos frontal, parietal, temporal e occipital), o
cerebelo e estruturas subcorticais como os ganglios basais (que contém o corpo estriado e o
nudcleo accumbens), o tdlamo e o hipocampo. Aponta que o lobo pré-frontal é a regido mais
afetada pela adicdo digital, o que repercute negativamente no controle cognitivo e no
processamento emocional.

- A identificacdo da adicdo em internet baseia-se em seis indicadores comuns as adigdes:
proeminéncia (uso da internet se destaca sobre tudo o mais), tolerancia (critério discutido, que
obrigaria a conectar-se progressivamente por mais tempo), modificacdo do estado de animo (por
exemplo, irritabilidade, labilidade emocional, etc.), recaida (explicavel pela dificuldade de manejar
a internet de modo saudavel), abstinéncia (advertida em transtornos provocados ante o atraso, a
reducdo ou a impossibilidade de acessar a internet) e conflito (por exemplo, problemas por
descumprimento de obrigacdes).

- Dentro da populagdo escolar, os mais vulneraveis ao vicio cibernético sdao as criangas e
adolescentes timidos, inseguros, solitarios avidos de sensacdes e relacdes, com baixa autoestima e
poucas habilidades sociais, com fantasia desmedida e déficit de atencdo, bem como aqueles que
apresentam uma psicopatologia prévia (depressao, fobia social, outra adicdo, etc.). Em geral, os
adolescentes sdo o grupo de maior risco por sua ampla competéncia digital e por usarem
frequentemente essa tecnologia, embora a prevencdo deva comecar na infancia. Em linha com o
indicado por Echeburta (2000), é possivel que alguns menores fagam um uso inadequado e
contraproducente da rede, sem que, de fato, se deva falar de adicao.

- Durante a pandemia de Covid-19, Dong et al. (2020) observaram um aumento no uso
excessivo de internet entre criancas e adolescentes, em parte como uma via para reduzir o
estresse e a ansiedade ou para aliviar o estado de animo deprimido, o que aumenta o risco de
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adicdo. Nesta pesquisa, encontrou-se que o género masculino, a idade (adolescéncia mais que
infancia), a depressao e o estresse correlacionaram com comportamento aditivo em internet.

Desde uma perspectiva preventiva, oferecemos uma pauta basica de utiliza¢do equilibrada
da internet que pode ser considerada, com as devidas adaptagdes, na familia e na escola em um
marco de didlogo e de compromisso com a educacao integral:

- Utilizar a internet principalmente para obter informacgdes, ou seja, como ferramenta de
trabalho académico e ndo como via habitual de entretenimento.

- Potenciar a atividade do menor e a busca responsavel e inteligente na internet, o que
requer conhecer previamente bases de dados e fontes consistentes de informacao.

- Impulsionar nos menores o conhecimento sobre os riscos e impactos do vicio em internet
e promover competéncias psicossociais relativas a avaliagcdo critica, resolucdo de problemas,
regulacdo emocional e autocontrole, reestruturagao cognitiva, reducdo da impulsividade,
autoconfianca, autogestao, relagées sociais saudaveis, etc. (Throuvala et al., 2019).

- Limitar o tempo de conexdo a internet. O estudo de Berchtold et al. (2018) mostrou que
os efeitos adversos significativos na saude dos adolescentes (problemas para dormir; consumo de
tabaco, dlcool ou cannabis; inatividade esportiva) aparecem com mais probabilidade se se
excedem as quatro horas didrias. Esses autores também apontam que podem surgir
consequéncias positivas para aqueles que passam menos de uma hora e meia didria na internet.
Claro que esses beneficios também dependerao do propdsito e do contexto de uso.

- Promover nas escolas a conexdao compartilhada e a aprendizagem colaborativa. Fomenta-
se assim, frente a uma metodologia passiva e receptiva dos alunos, a motivacdo, a atitude
heuristica (indagadora e descobridora), o manejo académico supervisionado da internet, a relagdo
interpessoal e o trabalho em equipe.

- Proteger os alunos do material nocivo, mediante filtros de seguranca e explicacdes sobre
os prejuizos de determinados conteudos, paginas e interacdes. Na gama de acles destinadas a
promover a seguranca digital na infancia e na adolescéncia deve-se incluir a formac¢ao parental e
docente. Além disso, ha a necessidade de favorecer a comunica¢ao na familia e na escola, bem
como entre ambas as instituicdes, uma interconexdao convergente e fundamental em todo o
processo educativo, bem como em aspectos especificos relacionados ao tema em questdo.

- Estimular a reflexdo e a critica sobre valores e antivalores que se difundem na internet,
cuja influéncia se deixa sentir no comportamento e na personalidade dos alunos.

- Colocar estrategicamente os computadores em lugares abertos e de trabalho académico,
onde haja supervisao suficiente e a disposicdo espacial favoreca a relacdo interpessoal, a conversa
e a aprendizagem. Em casa, podem ser colocados em um lugar visivel para todos como, por
exemplo, na sala de estar. Essas medidas tém pouco efeito se forem burladas com o uso
indiscriminado de dispositivos méveis.

- Estabelecer normas de utilizacdo do correio eletronico: informar sobre riscos, como a
usurpacdo de identidade ("phishing") ou outro tipo de fraudes, abrir contas supervisionadas,
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configurar filtros de correio indesejado, estabelecer limites temporais, fomentar o didlogo com
filhos ou alunos, etc.

Os achados de Vondrackova e Gabrhelik (2016) mostraram que a literatura cientifica sobre
a prevencgao do vicio em internet é escassa. Apesar disso, é urgente implementar intervengdes
direcionadas a pessoas vulnerdveis, como criangas e adolescentes. Além disso, essas intervengdes
devem envolver pais, professores, colegas e todos que fazem parte do ambiente formativo desses
jovens. Essas agOes, destinadas a proteger e facilitar o uso sauddavel da internet, devem basear-se
na identificacgdo de fatores de risco nos distintos ambitos (familiar, escolar, ambiental,
comunitario, relacional...) que contribuem para a ciberadicdo e outros problemas cibernauticos.

Os riscos da internet ndo derivam exclusivamente de sua utilizacdo excessiva, o que pode
levar a ciberdependéncia. Também espreitam na rede os perigos derivados do seu uso indevido,
algo que ocorre em maior medida quando ndao hd supervisdo parental (Lakshmana, Kasi e
Rehmatulla, 2017). Embora muitos menores utilizem a internet como recurso para realizar tarefas
escolares, com frequéncia essa tecnologia lhes resulta muito atrativa para jogar, ver filmes, ouvir
musica, enviar mensagens eletronicas, relacionar-se através das redes sociais, etc. Ndo ha nada de
errado nessas atividades, salvo quando se dedica muito tempo a elas ou se trata de uma
navegacdo cibernética irreflexiva e irresponsavel e, portanto, mais exposta a contelddos sexuais e
violentos, fraudes, violacGes da privacidade, etc. A relacdo de riscos potenciais é extensa e um dos
perigos que mais tem centrado a atencao escolar e social nos ultimos anos é o conhecido como
"cyberbullying" e ao qual, pela sua importancia, dedicaremos o préximo sub-titulo.

3 “CYBERBULLYING”

O fen6meno do assédio escolar ndo é novo. Provavelmente, sua existéncia acompanha a da
propria instituicdo escolar, embora tenha recebido atencdo desigual ao longo do tempo. Ndo ha
registros precisos, mas varias formas de assédio tém estado presentes em diferentes culturas e
periodos histdricos. Com o surgimento dos sistemas educacionais ocidentais, no inicio do século
XIX, a violéncia na escola, em grande medida praticada com finalidade disciplinar e cuja marca
opressiva se refletia em relagdes rivalizadas entre alunos, passou a despertar crescente interesse.

No campo da literatura, uma das obras que abordam o assédio escolar nesse século é Os
Dias de Escola de Tom Brown (Tom Brown’s Schooldays), de Thomas Hughes (1857), novela na
qual o préprio autor narra a experiéncia de bullying que sofreu em uma escola inglesa. No
entanto, é no século XX que o estudo do assédio escolar comecou a focar a atencdo dos
pesquisadores. A compreensdo moderna do fendbmeno ocorreu a partir dos anos 50, sobretudo
com o estudo da personalidade dos agressores e dos efeitos negativos nas suas vitimas.

No século XXI, com a expansdo da tecnologia e o uso massivo das redes sociais, o assédio
escolar "tradicional" coexiste com o ‘cyberbullying’ (em inglés), que adiciona uma nova dimensao
ao problema e apresenta desafios adicionais para sua prevencdo e tratamento.

Aumenta a sensibilidade para este fendmeno, presencial ou cibernético, que pode ter
consequéncias muito negativas, sobretudo nas vitimas, mas também nos agressores e nos
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observadores, bem como no conjunto da familia e da escola. Embora na legislagdo espanhola
vigente o assédio escolar ndo tenha tipificacdo especifica, seu alcance juridico-penal depende de
como se manifesta, das faltas ou delitos que engloba (contra a integridade moral, ameacas,
coacles, agressoes, indugao ao suicidio, etc.) e dos danos que provoca.

Foi o noruegués Olweus, cujo livro foi traduzido para o espanhol (1998), quem introduziu
nos anos 70 o interesse pelo assédio entre escolares, conhecido em inglés como ‘bullying’, que
tanta alarme gera. Este problema recebe hoje considerdvel atengao cientifica, sobretudo com a
finalidade de preveni-lo e contrarresta-lo. No Estudo Estatal sobre a Convivéncia Escolar em
Centros de Educacdo Primaria, dirigido por Torrego (2023), consta que 9,53% dos alunos afirmam
ter sofrido assédio e 9,20% assédio virtual. Os niUmeros s3ao um pouco menores na pesquisa
dirigida por Diaz-Aguado (2023), cujo resumo sobre o assédio escolar e o ‘cyberbullying’ na
Espanha em criangas e adolescentes reconhece como vitimas de assédio 7,6% dos alunos do nivel
primario, sem diferencas significativas entre meninas e meninos. Na Educa¢do Secundaria, diminui
ainda mais o numero de alunos que manifestam ter sido assediados: 5,3%, percentual
significativamente mais elevado entre as meninas (5,8%) do que entre os meninos (4,7%). O
‘cyberbullying’, por sua vez, foi avaliado mediante perguntas sobre situacdes especificas. 10,7%
dos alunos que acessam a internet ou redes sociais sem presenca adulta responderam ter sofrido
alguma das 14 situacdes de vitimizacdo através de dispositivos digitais (cyberbullying) duas ou trés
vezes ao més ou com mais frequéncia, com diferengas significativas entre meninas (12,7%) e
meninos (8,7%). Essas diferengas sdo ja observaveis na Educagdo Primdria (10,3% nas meninas e
8% nos meninos) e aumentam na Educacao Secundaria (13,8% nas meninas e 9% nos meninos).

Do estudo da OMS/Europa (WHO, 2024) sobre comportamentos sauddaveis em escolares,
gue se foca nos padrdes de assédio e violéncia entre adolescentes de 44 paises e regioes,
totalizando mais de 279.000 alunos, extraimos estes dados e sugestdes:

Embora as tendéncias gerais do assédio escolar tenham se mantido estaveis desde 2018, o
‘cyberbullying” aumentou devido a crescente digitalizacdao das interagdes dos jovens, com grande
impacto em suas vidas.

- Em média, 6% dos adolescentes, mais meninos do que meninas, intimidam outros na
escola.

- Aproximadamente 11% dos adolescentes foram assediados na escola.

- Cerca de 12% (1 em cada 8) dos adolescentes manifestam ter ciberassediado outros. Os
meninos (14%) tém mais probabilidades de relatar assédio cibernético do que as meninas (9%).

- 15% dos adolescentes (quase 1 em cada 6) sofreram ‘cyberbullying’.

- 1 em cada 10 adolescentes esteve envolvido em brigas fisicas, com uma diferenca de
género notavel: 14% dos meninos versus 6% das meninas.

- S3o0 necessarias intervencdes focadas na regulacdo emocional e nas intera¢des sociais
positivas.
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- Solucdes especificas que considerem questdes de género e promovam a seguranca
digital, a empatia e culturas escolares inclusivas sdo essenciais.

- O cyberbullying apresenta desafios Unicos para os adolescentes e afeta tanto sua vida
escolar quanto sua percepg¢ao de seguranga em casa e na vida pessoal. Os dados mais recentes, de
2018 a 2022, indicam um aumento alarmante do ‘cyberbullying’. Sdo urgentes as interveng¢des que
envolvam educadores, pais, lideres comunitarios e responsaveis politicos para promover a
alfabetizacao digital e a seguranca na internet.

A inclusdo dos dados anteriores fornece uma panoramica deste problema, que se agrava
guando acompanhado de passividade, ignorancia ou descuido dos responsaveis politicos e
institucionais, dos pais, dos professores e dos proprios alunos.

O ‘cyberbullying’, embora compartilhe com seu homdlogo tradicional a nocividade, pode
ser definido, a partir de Tokunaga (2010), como a pratica exercida por individuos ou grupos, com
identidades conhecidas ou ndo, através de meios eletronicos ou digitais, consistente no envio
deliberado e repetido de mensagens hostis ou agressivas para infligir dano ou mal-estar a outra(s)
pessoa(s). O ‘cyberbullying’ apresenta algumas diferencas em relacdo ao assédio tradicional:

- Praticamente ndo possui limites espaco-temporais e tem um enorme potencial para
alcancar uma grande audiéncia, o que pode aumentar o sentimento de indefesa.

- Os niveis de supervisdo sdo mais baixos e ndo ha retroalimentacdo imediata, por isso o
agressor pode ser menos consciente das consequéncias e ndo apresentar sentimentos de culpa.

- A percep¢ao de anonimato online pode aumentar a agressao.

O ‘cyberbullying’ é dificil de evitar e seus efeitos podem ser mais devastadores do que no
assédio tradicional, com o qual as vezes coincide (Martinez-Otero, 2017). Os ciberagressores,
muitas vezes andnimos, invisiveis, tém mais dificuldade em empatizar com suas vitimas, que
também ndo veem. Precisamente por carecerem de dados sobre o dano que infligem as vitimas,
sdo capazes de se mostrar particularmente cruéis. Essa falta de retroalimentacdo dificulta a
ativacdo de mecanismos de autocontrole da agressividade, resultando na desinibicao dos
ciberagressores, frequentemente situados em uma posicdo confortdvel e com sensacdao de
impunidade, alcancando niveis muito graves.

Na identificacdo dos componentes do ‘cyberbullying’, Avilés (2013), com apoio de diversos
autores, identifica quatro campos de andlise que passamos a revisar sumariamente (intrapessoal,
interpessoal, intragrupal e contextual), permitindo reconhecer tanto processos especificos quanto
compartilhados com o ‘bullying’:

No nivel intrapessoal, descobrem-se diferentes processos no agressor e na vitima:

1. Emocionais. Desinibicdo, resisténcia a frustracao e imperturbabilidade do agressor
e aumento da inseguranca e do sofrimento na vitima. Pode haver déficit em emocdes de indole
moral, traduzindo-se em crueldade, falta de compaixao e desconexdo ética no agressor, e indefesa
e vergonha na vitima. Além disso, percebe-se uma clara insuficiéncia empatica e falta de
sentimento de culpa ou arrependimento no agressor.
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2. Cognitivos. Em ambos os perfis hd risco de despersonalizacdo e cosificacdo,
confusdo entre a realidade e a fantasia, distorcdo cognitiva sobre si mesmo e os outros. Nao é
estranho que o agressor realize julgamentos morais erréneos, com tendéncia a "normalizar" a
agressdo, sobretudo porque suas agdes ndo sao seguidas imediatamente de consequéncias
negativas. Na vitima, frequentemente observam-se desorientagdo, incerteza e inibigdo.

3. Sociais. Déficit nas chaves de autocontrole do agressor, por carecer de feedback
social e ser privado dos beneficios que trazem os eventuais comentarios e a pressao dos demais.
Tendéncia a justificar as acles. Escassez de critérios para diferenciar a fantasia da realidade.
Desinibigdo social, que em ocasides ativa a agressividade. Had também risco de comportamento
contraditdrio, manifestamente distinto segundo se esteja na internet ou ndo. Condutas de risco e
configuracdo de um clima moral an6malo sdo comuns.

No nivel interpessoal, identificam-se indicadores em trés vertentes de interagdo
assimétrica:

1. Exercicio do poder. Dominio do agressor e submissao da vitima.

2. Seguranca. Baixa exposicdo do agressor ao atacar e elevada acessibilidade da
vitima.

3. Grau de controle. O agressor maneja a situacao e a vitima é muito vulneravel.

No nivel intragrupal, podemos destacar algumas caracteristicas: identidade grupal versus
identidade individual. A identidade coletiva reduz o senso de responsabilidade individual. Menor
envolvimento das testemunhas, explicado pela sensagdao de invisibilidade, anonimato e
intangibilidade.

No nivel contextual, identificamos trés aspectos relevantes:

1. Audiéncia, mais extensa do que no bullying presencial. A extensdo da audiéncia ou
exposi¢do publica aumenta o dano na vitima.

2. Duracdo, que pode ser permanente no ‘cyberbullying’. Ao contrdrio do assédio
presencial, o sofrimento ndo se limita aos momentos do ataque, pois a agressao ou ameaca esta
publicada.

3. Escassez de controle ou supervisdo da informacdo. O acompanhamento e a
orientacdo dos educadores sobre a utilizagdo das tecnologias sdo insuficientes, embora
necessarios para a prevengao e intervengao.

Diante desse grave problema, relativamente recente, cuja incidéncia parece aumentar com
a expansao dos dispositivos eletrénicos, muito atraentes para os escolares, é imperativo adotar
estratégias educativas de prevengdo e enfrentamento tanto no ambito familiar quanto escolar.

Criancas e adolescentes, hoje qualificados como "nativos digitais", navegam habitualmente
e com facilidade pelo ciberespaco, embora nem sempre com a clareza e adequac¢do necessarias,
ndo sendo totalmente conscientes dos perigos que os espreitam nem dos danos que podem gerar.
E, embora os estudos sobre cyberbullying geralmente se concentrem nas vitimas, algo
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fundamental, também é preciso compreender quais fatores influenciam os agressores (Grunin, Yu
e Cohen, 2020). Outro perfil que deve ser analisado é o do agressor-vitima simultaneamente.

Uma das investigacGes que se aprofunda na exploracao da personalidade é a realizada por
Favini et al. (2023) com uma amostra de mais de 400 adolescentes, visando identificar tracos a
partir do Modelo dos Cinco Grandes "Big Five" (Extroversdo-E, Amabilidade-A, Consciéncia-C,
Estabilidade Emocional-ES, Abertura-0O), em conexao com os papéis tradicionais de ‘bullying’ e
‘cyberbullying’: ndo envolvido, vitima, agressor e agressor-vitima. O estudo revelou trés perfis
vinculados aos papéis de bullying/cyberbullying: 1) resiliente (com pontuac¢des altas em todos os
tracos), que tendiam a ndo estar implicados; 2) subcontrolado (com C baixa, E média a alta, e ES e
O média a baixa), com mais probabilidades de serem agressores e vitimas, tanto online quanto
offline; e 3) sobrecontrolado (com E muito baixa, C média, e ES e O de média a baixa), com mais
probabilidades de serem vitimas de bullying tradicional, mas ndo online. Esses resultados sao Uteis
para identificar adolescentes especialmente vulnerdveis ao ‘bullying’ ou ‘cyberbullying’, embora
ninguém esteja totalmente livre de riscos, especialmente nas etapas de crescimento, nas quais ha
menos recursos defensivos e mais tendéncia a buscar sensacdes e emocgoes.

Além de qualquer sensacionalismo, a comunidade educativa como um todo deve conhecer
melhor esse fendmeno inquietante, muitas vezes invisivel em suas fases iniciais, e seus efeitos
negativos nas vitimas, mas também nos agressores e espectadores. Sem perder de vista que a
defesa contra o ‘cyberbullying’ vai além da mera informacgdo, vejamos algumas orientacdes a
serem consideradas na familia e na escola:

No contexto familiar. A explicacdo dos pais sobre os perigos das tecnologias, embora
necessaria, ndo é suficiente para proteger os filhos e pode até aumentar sua curiosidade por
conteudos inadequados. Além de informar, é essencial fomentar valores como respeito e
responsabilidade, dedicar tempo suficiente aos filhos e promover um ambiente de afeto,
confianca, seguranca e didlogo. Devem ser implementadas medidas de seguranca, como o uso de
filtros, e estabelecidas normas claras sobre o uso da tecnologia. Essas normas devem fomentar
interacBes saudaveis, limitar o tempo de uso para nado interferir com outras atividades, e
promover o uso da internet para tarefas escolares mais do que para atividades recreativas. E
importante que essas normas sejam acordadas em conjunto entre pais e filhos. Essa tarefa
educativa, que promove a reflexdo, o conhecimento, a conscientizacdo e a empatia, deve comecar
na infancia, ja que muitas criangas utilizam a internet antes de chegar a adolescéncia.

No contexto escolar. O ambiente escolar é crucial para prevenir o ‘cyberbullying’,
especialmente desde a educacdo primadria e em estreita colaboracdo com a familia. Luengo (2014)
fornece um guia para centros escolares com chaves para promover a alfabetizacdo digital dos
menores, que inclui acdes didaticas, diretrizes para intervencao e recursos legais relevantes.
Insiste na formacdo ética dos estudantes no ambiente digital. O guia também destaca o papel dos
"alunos ajudantes", que, com a preparacao adequada, podem apoiar colegas mais jovens ou com
menos competéncias digitais, uma abordagem que teve sucesso em varios centros educativos. A
colaboracdo coordenada de toda a comunidade educativa é essencial para alcancar esses
objetivos.
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Tanto no ambito familiar quanto no escolar, a dimensdo emocional é especialmente
relevante, embora de maneira diferencial. A luz dos dados fornecidos por Martinez-Monteagudo
et al. (2019), um maior nivel de compreensdo e regulacdo emocional diminui a probabilidade de
participar em qualquer dos papéis envolvidos no ‘cyberbullying’. Portanto, recomenda-se que,
como parte da estratégia preventiva do cyberbullying, se potenciem as habilidades
socioemocionais de criangas e adolescentes (Sorrentino et al., 2023), essenciais na escola, na
familia e na vida pessoal, por sua contribuicdo a gestdao dos estados emocionais, a resolu¢do de
conflitos, ao desenvolvimento de relagcGes interpessoais saudaveis e ao bem-estar.

Em suma, a prevencdo do ‘cyberbullying’ deve comecar cedo com uma oportuna
implicagdo parental e docente. Quando ndao ha um compromisso real dos pais, com supervisao
suficiente, os filhos ficam mais expostos a problemas de toda indole, também aos relacionados
com as tecnologias. Embora os pais, em geral, estejam preocupados com o uso que seus filhos
fazem da internet, sdo tantos os fatores que concorrem em cada familia que nem sempre sabem
como agir. Uma ajuda bdsica pode ser encontrada nos préprios centros escolares ou, inicialmente,
em algumas paginas da web. O que nunca deve faltar é a relagao com o corpo docente, coletivo
profissional que, por sua vez, precisa de cobertura institucional e legal, assim como de
assessoramento sobre os riscos na rede, as consequéncias do cyberbullying, as vias preventivas e
as acdes com os alunos, particularmente com os mais vulneraveis.

4 CONCLUSAO

E fundamental a conscientizagdo sobre os riscos associados ao uso excessivo e inadequado
da tecnologia. A ciberadicdo e o ‘cyberbullying’ sdo problemas complexos e crescentes que
requerem atencdo especial tanto no ambito familiar quanto escolar. Além disso, é crucial a
colaboracdo entre a familia e a escola para abordar eficazmente esses problemas, o que implica
fornecer orientacdo, supervisdo e apoio adequados as criancas e adolescentes. Promover o
desenvolvimento de habilidades socioemocionais nos menores pode ajudar a prevenir tanto a
ciberdependéncia quanto o cyberbullying, uma vez que a compreensao e a regulacdo emocional
contribuem para resistir a pressao dos pares e manejar os conflitos de maneira construtiva.

A alfabetizacdo digital deve comecar em uma idade precoce e incluir aspectos como a
dimensdo ética e o comportamento responsavel no ciberespaco. Os estudantes devem conhecer
os riscos associados ao mau uso da tecnologia e aprender a utilizd-la de maneira segura e
saudavel.

E importante levar em conta os fatores contextuais que influenciam a ciberadi¢do e o
‘cyberbullying’, como o ambiente familiar, as dinamicas relacionais na escola e a cultura online.
Abordar esses aspectos de maneira integral ajuda a prevenir e mitigar esses problemas, bem como
a se beneficiar dos servicos que a tecnologia oferece.

Em resumo, trabalhar de maneira coordenada e colaborativa permite criar ambientes
presenciais e virtuais que, em vez de prender ou danificar, potenciam a seguranca, a convivéncia e
o desenvolvimento educativo de criangas e adolescentes.
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