MINORA, ALEIXO e DIOLINO (2007)

SMART INTERFACE: FERRAMENTA DE AUXILIO AO DESENVOLVIMENTO
DE APLICACOES JAVA CARD

Leonardo Ataide Minora
Professor do Departamento de Informatica do CEFET-RN*
minora@cefetrn.br

Fellipe AraGjo Aleixo'
fellipe@cefetrn.br

Gleison Tavares Diolino
gleison.tavares@yahoo.com

RESUMO

Com a evolugdo da tecnologia de microprocessadores, hoje é possivel colocar um
mindsculo chip em um cartdo de pléstico, nas dimensdes de um cartdo de crédito
convencional. Chip este com capacidade de armazenamento de informacdo e
processamento. Esse tipo de cartdo é chamado de Smart Card. E possivel desenvolver
aplicacdes para esses cartdes utilizando um subconjunto da plataforma Java — Java Card.
O subconjunto da plataforma Java para o desenvolvimento de aplicagbes proprias para
executar em Smart Cards € bastante limitado, em virtude das limitagdes do hardware
envolvido. O desenvolvimento deste tipo de aplicagdo implica invariavelmente em se
trabalhar no nivel de bytes, pois toda a comunicagdo com o cartdo acontece através de
APDUs (Applicaion Protocol Data Unit) montadas como uma sequéncia de bytes. Para
auxiliar nesse trabalho, foi desenvolvido o SMART SHELL.: ferramenta, modo texto, que
interpreta comandos para a interacdo com a aplicacdo gerente do cartdo — card manager.
Os objetivos deste trabalho sé&o: aperfeicoar as funcionalidades do SMART SHELL e
desenvolver uma interface grafica para o0 mesmo, denominada de SMART INTERFACE.
A aplicacdo em questdo visa oferecer ao desenvolvedor de aplicacbes Java Card um
mecanismo simples e agil para a realizacdo de atividades comuns de manipulacdo de um
cartdo, tais como: (1) realizar o processo de autenticacdo para operar com o card
manager, (2) listar as aplicagdes — applets Java Card - instalados em um cartdo, (3)
preparar uma aplicacdo para ser instalada em um cartdo, (4) instalacdo de uma aplicagcdo no
cartdo, (5) remocdo de uma aplicacdo instalada no cartdo, entre outras. Para a realizacdo do
trabalho serdo seguida a seguinte metodologia: levantamento bibliografico sobre o tema;
definicdo dos aperfeicoamentos necessarios a0 SMART SHELL; implementacdo dos
aperfeicoamentos propostos; e implementacdo da interface grafica para o0 mesmo
denominada de SMART INTERFACE.

Palavras-chave: Smart Card, Java Card, Cartdo inteligente.
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SMART INTERFACE: FERRAMENTA DE AUXILIO AO DESENVOLVIMENTO
DE APLICACOES JAVA CARD

1. INTRODUCAO

Com a consolidacdo dos smart cards, cartdes inteligentes, como dispositivos seguros e
confidveis, o nimero de aplicacdes dessa tecnologia vem aumentando a cada dia, assim
como o numero de empresas que utilizam esses cartdes em diversas areas como: telefonia
movel, indUstria bancaria, transporte coletivo, seguranca, dentre outras [1].

A maioria dessas aplicacbes para cartdes inteligentes é desenvolvidas utilizando um
subconjunto da plataforma Java, Java Card. Esse subconjunto para o desenvolvimento de
aplicacOes proprias para executar em Smart Cards é bastante limitado, em virtude das
limitacbes do hardware envolvido. Dessa forma, o desenvolvimento desse tipo de
aplicacdo implica invariavelmente em se trabalhar no nivel de bytes, pois toda a
comunicacdo com o cartdo acontece através de pacotes APDUs (Applicaion Protocol Data
Unit) montados como uma seqiiéncia de bytes. Isso torna operagfes fundamentais como
autenticacdo, instalacdo, selecdo e remocéo de aplicacdes do cartdo bastante complexas.

Tendo isso em vista, notou-se a necessidade do desenvolvimento de uma ferramenta livre
que auxiliasse o desenvolvedor de aplicagcbes Java Card nessas tarefas. Assim, foi
desenvolvido o SMART SHELL, ferramenta em modo texto que interpreta comandos para
a interagdo com a aplicagcdo gerente do cartdo, card manager. Utilizando o SMART
SHELL, o desenvolvedor pode abstrair as cadeias de bytes e executar comandos em alto
nivel como AUTH, para se autenticar no cartdo, INSTALL e DELETE, para instalar e
remover aplicacGes do cartdo, dentre outros.

Contudo, 0 SMART SHELL necessita de alguns aperfeicoamentos, sendo a implementacao
de uma interface grafica o principal. Este € o objetivo deste trabalho, aperfeicoar as
funcionalidades do SMART SHELL e desenvolver uma interface grafica para ele,
denominada de SMART INTERFACE. A aplicagdo em questdo visa oferecer ao
desenvolvedor de aplica¢fes Java Card um mecanismo simples e &gil para a realizagdo de
atividades comuns de manipulacgéo tais como: (1) realizar o processo de autenticacdo para
operar com o card manager, (2) listar as aplicacdes — applets Java Card — instalados em
um cartéo, (3) selecionar essas aplicagdes, (4) executar seus comandos, (5) instalar uma
aplicacdo no cartéo, (6) remover uma aplicacdo instalada no cartéo, entre outras.

A metodologia seguida para a realizacdo do trabalho serd a seguinte: levantamento
bibliografico sobre o tema; definicdo dos aperfeicoamentos necessarios ao SMART
SHELL,; implementacdo dos aperfeicoamentos propostos e desenvolvimento da sua
interface grafica, denominada de SMART INTERFACE. Serdo aproveitados trabalhos e
pesquisas anteriores como referéncia.

2. SMART CARDS

Os smart cards, cartGes inteligentes, sdo cartdes de plastico semelhantes aos cartes de
crédito convencionais, que armazenam e processam informacdes, possuindo poder de
processamento embutido. Eles contém um microprocessador ou um chip de memodria,
sendo que para Chen (CHEN, 2004), os cartbes com apenas chip de memdria podem néo
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ser considerados como cartbes inteligentes, pois ndo realizam nenhum tipo de
processamento, realizando apenas funcgdes pré-definidas. [2]

As principais aplicacdes dos smart cards sdo cartdes de telefone pré-pagos, sistemas GSM
(Global Sisitem for Mobile Communication), cartdes de crédito ou débito seguros, tarifa de
transporte coletivo e acesso a ambientes. O smart card é a ferramenta ideal para tais
aplicacOes, pois proporciona diversos beneficios como: poder computacional embutido,
praticidade, flexibilidade de uso e seguranga. Um cartdo inteligente é extremamente
seguro, pois a obtencdo de informagbes necessita da posse fisica do cartdo e de um
conhecimento profundo do seu hardware e software. [9]

Os smart cards sdo padronizados para a industria pela 1ISO (Internation Organization
Standardization) 7816 e suas sete partes, que definem caracteristicas fisicas, dimensodes e
localizacdo de contatos, sinais eletrénicos e protocolos de transmissdo, entre outros.
Chen(CHEN, 2004) também cita as seguintes especificacbes para smart cards: GSM
(Global Sisitem for Mobile Communication), EMV (Europay , MasterCard e Visa), Open
Platform, Open Card Framework e PC/SC, alem do Java Card.[2]

3. A TECNOLOGIA JAVA CARD

A tecnologia Java Card é uma adaptacdo da plataforma Java para ser utilizada em smart
cards e outros dispositivos cujos ambientes sao altamente especializados, e cuja memoria e
restricdes de processamento sd0 mais severas do que as dos dispositivos J2ME* [1]. A
tecnologia Java Card possui sua propria maquina virtual, APl (Application Programming
Interface) e especificacdo de Run Time, e esté atualmente na versdo 2.2.2. [10]

3.1.  Applets Java Card e Aplicagido Host

Os applets Java Card sdo classes Java convencionais que estendem a classe
javacard.framework.Applet, seguindo as especificacdes da tecnologia Java Card. [1].

As classes e os applets sdo empacotados em um Unico arquivo denominado CAP
(Converted Applet), conceito semelhante ao arquivo de extensdo JAR. E esse arquivo que é
instalado no cartéo.

As aplicacdes host, aplicacdes externas ao cartdo que se comunicam com ele, podem ser
desenvolvidas em vérias linguagens de programacdo. Para uma aplicacdo desenvolvida em
Java existe 0 OpenCard Framework (OCF), que é um conjunto de bibliotecas que provéem
comunicacéo entre diferentes softwares e hardwares; escrito em J2SE?, esse framework
funciona em qualquer sistema que contenha uma maquina virtual Java (JVM) compativel.

4, COMUNICACAO EM UM CARTAO INTELIGENTE

4.1. Dispositivo Receptor e Aplicacdo Host

1 J2ME (Java 2 Platform Micro Edition) é uma edicdo da tecnologia Java para dispositivos moveis.

2 J2SE, Java 2 Plataform Standard Edition, € a edi¢do padrdo da tecnologia Java.
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Um cartdo inteligente é inserido em um dispositivo receptor de cartdo (CAD - card
acceptance device), que pode se conectar a outro computador. Dispositivos receptores de
cartdbes podem ser classificados em dois tipos: leitores e terminais. Um leitor fica
conectado em uma porta serial, paralela ou USB de um computador, através da qual o
cartdo se comunica, ja os terminais sdo computadores que tém um leitor de cartdo
integrado como um de seus componentes [9].

Como ja foi dito, as aplicacfes que se comunicam com o cartdo, ndo importando se
residem no computador conectado a um leitor ou em um terminal, sdo chamadas de
aplicacdes host. [9].

4.2. Modelo de Comunicagéo de um Cartéo Inteligente

De maneira similar a troca de mensagens que ocorre entre dois computadores conectados
em rede, através do protocolo TCP/IP, os cartBes inteligentes conversam com
computadores usando pacotes de dados especificos, chamados APDUs (application
protocol data unit — unidade de dados do protocolo de aplicacdo). Um APDU contém uma
mensagem de comando ou de resposta [1].

4.3. Seguranga na Comunicacgao

Fundamentalmente, um smart card deve possuir integridade de informacdo, ou seja, a
informacao recebida deve ser completa e auténtica, e seguranca de transacdo, ou seja, a
informacao trafegada ndo pode ser interceptada por usuarios ndo-autorizados [6].

Um smart card que esteja em concordancia com a OpenPlatform deve possuir um
componente especial chamado de Card Manager. O Card Manager ¢ uma aplicacéo,
applet, que vem previamente instalado no cartdo e atua como seu administrador central,
realizando mdltiplas responsabilidades. E ele que realiza toda a interagio com o
desenvolvedor de aplicagcdes, recebendo as instrugdes, comandos APDU, para efetuar
diversas operagcdes como: autenticacdo, listagem dos applets instalados em um cartéo,
selecdo dessas aplicacdes, instalacdo de um applet no cartdo, remocdo de um applet
instalado no cartdo, dentre outras. [6]

Internamente, o Card Manager contém um conjunto de chaves, sendo cada um desses
composto por trés chaves: KAUTH/ENC, KMAC, KKEK, suportando de 0 a 127
conjuntos de chaves. [10]

A autenticacdo mdtua é um dos procedimentos para se garantir a seguranca no cartdo. Ela
inicia um canal seguro e garante ao cartdo e a aplicacdo que ambos estdo “conversando”
com uma entidade autenticada. Ambas as entidades tém a uma mesma informagéo secreta
(chaves) e se houver alguma falha, todo o processo é reiniciado. [1]

4.4. Comandos da APDU

O protocolo APDU, especificado pela 1SO 7816-4, € um protocolo de nivel de aplicagao
entre o cartdo e a aplicacdo host. Mensagens APDU, de acordo com o ISO 7816-4,
compreendem duas estruturas: uma usada pela aplicagdo host para enviar comandos para o
cartdo, e outra usada pelo cartdo para enviar as respostas de volta a aplicacdo host. A
primeira estrutura é conhecia como APDU de comando (C-APDU) e a Gltima como APDU
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de resposta (R-APDU). Para todo APDU de comando existe sempre um APDU de resposta
correspondente. [9]

45.  APDUs de Comando e a Instalacdo de um Applet
A estrutura de um APDU de comando é ilustrada na tabela 1.

Tabela 1: Estrutura de um APDU de comando
Cabecalho Obrigatorio Corpo Opcional
CLA[INS| P1 | P2 | LC | Dados | LE

O cabecalho de um APDU de comando consiste em 4 bytes: CLA (Classe de Instrucéo),
INS (cddigo da instrucdo), P1 e P2 (pardmetros 1 e 2). O byte da classe identifica a
categoria dos APDUs de comando e de resposta. O byte de instrucéo especifica a instrugédo
do comando. Os dois bytes de parametros P1 e P2 sdo usados para informar mais alguma
qualificacdo a instrucdo. [9]

A secdo apds o cabegalho no APDU de comando é um corpo opcional que varia em
tamanho. O campo LC no corpo especifica o tamanho do campo de dados (em bytes). O
campo de dados contém os dados que sdo enviados para 0 cartdo executar a instrugdo
especificada no cabecalho do APDU. O ultimo byte no corpo do APDU de comando € o
campo LE, que especifica 0 nimero de bytes esperados pela aplicacdo host na resposta do
cartdo. [1]

Abstraindo a complexidade dessa estrutura, é preciso compreender 0s comandos
necessarios a instalacdo de um applet no smart card. Entre todos esses comandos, é
necessario inicialmente o entendimento de dois: INTIALIZE UPADATE, que abre um
canal seguro para a comunicacdo entre o applet selecionado e o terminal do cliente, e
EXTERNAL AUTHENTICATE, que autentica o terminal externo e define o modo de
seguranca do canal seguro, que varia de applet para applet. Antes de executar o
EXTERNAL AUTHENTICATE, um comando INITIALIZE UPDATE deve ter sido
executado com sucesso.

Outros comandos relacionados a instalacdo de um applet sdo os comandos INSTALL e
LOAD. O primeiro € responsavel por iniciar e finalizar o processo de instalacdo da
aplicacdo, enguanto o segundo envia byte-a-byte o arquivo CAP que contém o applet a ser
instalado. Geralmente, entre o INSTALL inicial e o final, sdo executados mais de um
comando LOAD.

Além dos citados, também existem os seguintes comandos: DELETE, GET DATA, GET
STATUS, PIN CHANGE UNBLOCK, PUT DATA, PUT KEY, SELECT, SET STATUS.
[10]

5. SMART SHELL

O SMART SHELL é uma ferramenta idealizada para auxiliar o desenvolvedor de
aplicacdes Java Card nas diversas operagdes de manipulacdo do cartdo inteligente. Para
desenvolvé-lo foram utilizadas as bibliotecas da APl Java Card e do OCF (OpenCard
Framework).
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Como pode ser percebido, montar um comando APU é uma tarefa bastante complexa,
porém com a utilizacdo do SMART SHELL, ela torna-se bastante simples, pois ele
interpreta comandos em alto nivel, abstraindo as cadeias de bytes para o desenvolvedor de
aplicacdes Java Card. Os comandos interpretados pelo SMART SHELL sdo: AUTH,
DELETE, EXEC, EXECFILE, INSTALL, LIST e SELECT, além de HELP e EXIT.

O comando AUTH realiza a autenticagdo no cartdo, recebendo a senha de autenticagdo
como parametro. Para realizar a autenticacdo através do comando AUTH, o SMART
SHELL envia os APDUs correspondentes aos comandos INTIALIZE UPADATE e
EXTERNAL AUTHENTICATE para o card manager. O comando AUTH deve ser
executado da seguinte maneira: AUTH *“senha”

O comando DELETE exclui um applet ou arquivo carregado no cartdo, recebendo como
parametro o 1D, identificador em hexadecimal, do componente a ser excluido. Para excluir
um componente do cartdo, O SMART SHELL envia o APDU correspondente ao comando
DELETE ao card manager. O comando DELETE é executado da seguinte maneira:
DELETE “id do componente(ex: A0:00:00:00:62:03:01)”.

O comando EXEC executa um comando APDU, que deve ser processado pelo applet que
estiver selecionado no instante do comando. Ele recebe como parametro o comando a ser
executado em hexadecimal (ex: A0:00:00:00:62:03:01) e deve ser executado da seguinte
maneira: EXEC “comando APDU”.

O comando EXECFILE executa cada linha de um arquivo como uma série de comandos do
SMART SHELL, recebendo o caminho do arquivo como parametro. Esse comando deve
ser executado da seguinte maneira: EXECFILE “caminho do arquivo (ex: C:\apdus.txt)”

O comando INSTALL instala um applet ou carrega um arquivo no cartdo. Se o arquivo
contém mais de um applet, cada um ¢ instalado. Ele recebe como pardmetro o caminho do
arquivo CAP (ver Applets Java Card e Aplicacdo Host). Para realizar a instalacdo de uma
aplicacdo no cartdo, 0o SMART SHELL, ao receber o comando INSTALL, envia um ou
diversos APDUs correspondentes aos comandos INSTALL e LOAD ao card manager.
Esse comando deve ser executado da seguinte maneira: INSTALL “caminho do arquivo
CAP (ex: C:\arquivo.cap)”

O comando LIST lista informag6es sobre o card manager, applets ou arquivos instalados
no cartdo, recebendo dois parametros. O primeiro parametro especifica 0 componente a ser
listado. Os valores validos sdo "CARDMANAGER", "APPLETS" ou "LOADFILES". O
segundo parametro é opcional e especifica um ID para restringir a pesquisa. Para listar os
componentes do cartdo, O SMART SHELL envia o APDU correspondente ao comando
GET STATUS para o card manager.

O Comando SELECT seleciona um applet, que fica ativo e pronto para processar APDUS.
Esse comando recebe como pardmetro o ID do applet a ser selecionado. Para selecionar
um applet, o SMART SHEL envia o APDU correspondente ao comando SELECT para o
card manager. O comando SELECT deve ser executado da seguinte maneira: SELECT “id
do applet a ser selecionado (ex: A0:00:00:00:62:03:01)".

Por fim, os comandos HELP e EXIT sdo comandos proprios do SMART SHELL. O
comando HELP exibe a ajuda do programa e o EXIT deve ser executado para finaliza-lo e
fechar a conex&o com o carto.
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6. SMART INTERFACE

O SMART INTERFACE ¢é um software livre, que tem como objetivo o aperfeicoamento
do SMART SHELL, alterando a forma de implementacdo de alguns comandos dessa
ferramenta em modo texto e transformado-a numa ferramenta gréfica.

Inicialmente foram desenvolvidas duas telas para o SMART INTEFACE, uma para
autenticacdo e outra para as demais operacgoes, a tela de gerenciamento.

A tela de autenticacdo € a tela inicial do programa e é mostrada quando um cartdo é
detectado. Através dela o desenvolvedor pode autenticar-se e iniciar as operacdes com o
cartdo. Essa tela possui dois botbes, “Autenticar” e “Cancelar”. O botédo “Autenticar”
dispara um evento que executa o0 comando AUTH do SMART SHELL com algumas
adaptacOes. O botdo “Cancelar” dispara um evento que fecha a tela e ignora a presenca do
cartdo. A tela de autenticacdo é mostrada a seguir:

| B smartinterface E]@

Arquivo  Ajuda

SMART INTERFACE
Cartao Conectado!

Autentique-se para iniciar as operacdes com o cartao

senha: |

| Autenticar Cancelar

Java Gard - CEFET/RN

Figura 1 - Smart Interface - Tela de Autenticacéo

A tela de gerenciamento € mostrada quando o desenvolvedor se autentica. Ela exibe as
informacdes do card manager, a lista dos applets instalados no cartdo e a lista dos
arquivos. Essa tela € dividida em dois lados, um lado para operacdes com applets e outro
para operacGes com arquivos.

O lado para operagdes com applets possui uma lista com os applets carregados no cartdo
seguida de trés botdes, “Selecionar”, “Instalar Novo” e “Excluir”, que disparam eventos
para executar os comandos SELECT, INSTALL E DELETE, respectivamente. Para 0s
comandos SELECT e INSTALL, é passado como parametro o ID do applet selecionado na
lista. Esse lado possui ainda um campo de texto, onde deve ser digitado um APDU, e um
botdo “Executar”, que dispara um evento para execucdo do comando EXEC, passando o
APDU digitado no campo de texto.

O lado para opera¢des com 0 arquivos possui uma lista com os arquivos carregados e um
botdo “Excluir”, que dispara um evento para executar o comando DELETE, passando o ID
do arquivo selecionado na lista.
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Os comandos EXIT e HELP, séo executados pelo item “Sair” do menu “Arquivo” e pelo
menu “Ajuda”, respectivamente.

:SMirlInterface E]@@ |

Arquivo  Ajuda

Gerenciamento do Cartéo

CARD IANAGER ..
1D AD00:00:00:18:43:40:00 Estado: OP_READY Informacdes do Card Manager

Applets Arquivos Carregados

1. AID: BE:G1BEI64H61:01 Estado: SELECTABLE
2. A0 BCIASET:69 6101 Estadn: SELECTABLE

1. AID: A0:00:00:00:18:10:01:06  Estado: LOADED

2. AID: A0:00:00:00:18:10:01:01  Estado: LOADED

3. AID: A0:00:00:00:03:00:00  Estado: LOADED

<. AID: 40:00:00:00:18:10001:02  Estado: LOADED

5. AID: AD:D0:00:00:62:02:01  Estado: LOADED

6. 4I0: 40:00:00:00:62:01:02  Estado: LOADED

7. AID: A0:00:00:00:62:01:01  Estado: LOADED

2. AID: AD:D0:00:D0:62:00:01  Estado: LOADED

9. AID: AD:00:00:00:18:10:01:08  Estado: LOADED

10, AID: A0 00:18:30:06:01:00:00:00:00:00:00:00:FF
11, AID: 6E f4:61 Estado: LOADED

12, AID: 6C 69:61 Estado: LOADED

‘ Excluir ‘ 13, AID: A0:00:00:00:62:03:01:0C:02  Estado: LOADED

Instalar Nova

Selecionar ‘

< I I D

Executar APDU \ APDU erm hexadedmal (ex: 6E:616E:64:61) |

/m‘ Excluir Arquiva

Java Card - CGEFET/RN

Figura 2 - Smart Interface - Tela de Gerenciamento

O Comando EXECFILE do SMART SHELL nédo foi implementado no SMART
INTERFACE, pois seu objetivo é evitar a digitacdo de varios comandos por parte do
desenvolvedor de aplicagbes, o que ndo faz sentido no SMART INTERFACE, pois 0s
comandos séo executados simplesmente com cliques em botdes.

7. CONCLUSAO

De acordo com o que foi proposto, 0 SMART INTERFACE esta em fase de conclusdo,
faltando ainda o fim das discussfes acerca das melhorias necessarias a0 SMART SHELL,
para que sejam implementadas. Contudo, as melhorias ja propostas foram concluidas.

O sistema resultante desse trabalho sera de grande utilidade para os desenvolvedores de
aplicacdes Java Card, facilitando a complexa manipulagdo de um cartdo inteligente e
agilizando varias operac0es, através de uma interface grafica de uso simples e pratico.

Para a conclusdo do SAMART INTERFACE, resta ainda definir as melhorias necessarias
ao SMART SHELL, que ainda ndo foram implementadas e um aperfeicoamento do layout
gréafico da aplicacdo, além de testes mais rigorosos.
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