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RESUMO

O presente relatorio tem como o intuito relatar todo o periodo de estagio ocorrido na
empresa SAMTAL Ltda., sempre buscando detalhar o maximo possivel todos os
processos vinculados ao mundo académico e profissional, tendo em vista a
importancia da atividade de estdgio para a formacdo de todo aluno ingresso no
curso técnico de informatica. Irei destacar a empresa em que foi realizado e a forma
como estava estruturada, voltada para o suporte que era dado ao estagiario. Quanto
a parte das atividades desenvolvidas, procurei detalhar o maximo possivel a forma
como foi feita as praticas de manutencdo e as demais atividades que eram
destinadas a mim. A estrutura do relatério esta organizada de uma forma
compreensivel, possuindo figuras para exemplificar como foram feitos os processos
descritos no relatorio.

Palavras chave: Relatério. Informatica. Atividades desenvolvidas. Empresa.
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1. INTRODUCAO

O estagio ocorreu na empresa SAMTAL Ltda., comecando no dia 05 de
janeiro de 2015, com término em 04 de julho de 2015, totalizando aproximadamente
6 meses, com carga horaria de 05 horas por dia, em 05 dias por semana. A empresa
encontra-se na Rua Joao Alves de Melo, n® 1464, Lagoa Nova, Natal/RN. A empresa
me forneceu uma bolsa mensal de R$ 500,00 e também o auxilio transporte.

A SAMTAL Ltda. é uma empresa destinada a execucdo de servicos de
controle de pragas, sendo eles: controle de ervas daninha, baratas, roedores,
escorpides, moscas, formigas, cupins e até fumigacéo de containers. Esses servicos
sdo feitos a varias outras empresas de diversos ramos, tais como: Industrias,
shoppings, faculdades e escolas, condominios, restaurantes, hotéis, hospitais e
empresas em geral. A empresa oferece seus servicos no estado do Rio Grande do
Norte, Paraiba e Pernambuco, sendo que a unidade de Pernambuco € considerada
a matriz.

A empresa € formada por uma &rea aberta, que funciona de estacionamento,
e mais seis salas destinadas aos servicos da mesma. Duas salas sdo destinadas ao
setor de vendas, outra ao setor financeiro e administrativo, outra ao setor de licitacdo
e informética, outra ao setor de programacao e outra sendo a cozinha. Quanto aos
equipamentos disponiveis para informéatica, a empresa possuia todos o0s
equipamentos necessarios para o bom funcionamento da mesma, no que diz
respeito aos equipamentos eletrbnicos. Existiam 10 computadores (9 com o
Windows 7 e 1 com o Windows XP), 5 notebooks (3 com o Windows 7 e 2 com 0
Windows 8.1), 1 servidor (operando o Windows Server 2008 R2), 4 impressoras a
laser, 1 multifuncional a laser, 1 multifuncional a jato de tinta e 1 matricial.

Toda essa organizacdo estrutural da empresa proporcionou uma melhor
interacdo e adaptacdo com o restante dos funcionarios. Tanto do ponto de vista
académico, quanto do ponto de vista profissional, houve um ambiente extremamente
propicio para a realizacdo do estdgio de forma adequada e bem dinamica,

proporcionando um nivel de aprendizado extremamente satisfatorio.



2. ATIVIDADES DESENVOLVIDAS

2.1 MANUTENCAO DO SERVIDOR

Desde o inicio do estagio, o servidor vinha apresentando alguns pequenos
problemas quanto a sua velocidade. Isso era determinante para a produtividade da
empresa, ja que algumas vezes ele chegava a travar, impossibilitando o trabalho do
pessoal do setor de vendas, ja que utilizavam um equipamento de virtualizacdo de
desktop chamado terminal server, patenteado de vSpace pela empresa
NComputing. Eles possuiam uma pequena memdria flash, uma placa grafica para o
monitor e entradas para cabo de rede, teclado e mouse. Sendo assim, todo o
processamento desses equipamentos vinham diretamente do servidor, que ficava
sobrecarregado, pois, além de executar suas funcfes de transferéncia de arquivos,
gerenciamento de contas e etc, ainda tinha a funcéo de processar a simulacéo de 6
desktops.

A solucdo para o problema foi ir desativando esses equipamentos de
virtualizacdo, porém, o servidor continuava razoavelmente lento. Tendo em vista o
problema, a primeira opc¢éo foi desabilitar todas as funcdes do servidor e habilita-las

novamente.

2.1.1 Desabilitando as funcdes

Desabilitar as funcdes de um servidor significa deixa-lo totalmente sem uso,
pois ndo ira gerenciar qualquer tipo arquivo ou abrir qualquer tipo de conexdo com
outro usuario. A primeira funcé@o a ser desabilitada foi a de “Servidor DHCP”, que
serve para distribuir os IPs de forma automatica entre os computadores conectados

ao dominio do servidor.

A segunda fungéo a ser desabilitada foi a de “Servigo de arquivos”, que ajuda
a gerenciar o armazenamento, permite a replicagcdo de arquivos, possibilita o
gerenciamento de pastas compartilhadas e uma pesquisa rapida de arquivos. A
terceira funcéo a ser desabilitada foi a de “Servidor DNS”, que serve para dar nomes
a redes baseadas em TCP/IP, ou seja, os computadores clientes usam nomes ao

invés de enderecos de IP, o que facilita a identificacdo de hosts remotos.



Por ultimo, foi preciso desabilitar o Active Directory, que armazena
informacdes na rede e disponibiliza-as aos usuarios e administradores que estédo

cadastrados na central de compartilhamento.

2.1.2 Habilitando as funcdes

Com objetivo de melhorar e excluir qualquer erro que estava presente nas
devidas funcdes citadas anteriormente, foi feito. Dessa vez, a primeira funcéo a ser
instalada é a do “Active Directory”, que é feita a partir do comando “dcpromo”,
introduzido na barra de pesquisa do Windows. Para realizar a instalagao
adequadamente, € necessario criar uma nova floresta raiz e informar o nome do

dominio que sera criado.

o Assistente de Instalacio ¢ X|

Assistente de Instalacdo dos
Servicos de Dominio Active

Directory
i Este assistente ajuda a instalar oz Servigos de Dominio
(=" "== Active Directony (A0 DS) no servidor, tomando-o um

Controlador de Dominio do Active Directory. Para cortinuar,
cligue em Avangar.

¥ Usar a instalagdo em modo avangado

[Maig informagdes sobre as opgdes adicionais estdo
disponiveis em instalacdo de modo avangado.

Mais informacdes sobre Servigos de Dominio Active

< Ylkar | Avangar = | Cancelar

Figura 01: Instalador do Active Directory apos ser executado o comando “dcpromo”.

Fonte: Gleyson Azevedo Nascimento (2016)

A funcédo “Servidor DNS pode ser instalada junto ao Active Directory, sendo

assim, a proxima funcéao instalada foi a de “Servidor DHCP”, que no caso do servidor



em questdo, so foi utilizada uma vez, j& que o roteador possui a mesma funcao, que

é de distribuir os enderecos IPs pra quem estiver conectado a ele.

Assistente para Adicionar Funcies x|
& Selecionar Funcbes do Servidor
ke
Antes de Comecar selecione uma ou mais funcies para instalar no servidor,
Fungies de Servidor Funcées: Deserigdo:
i PT— o - i i
Servidor DNS [] active Directory Rights Management Services iz 4#_53;'\” 0z de Arg urljvo fornecem
; ] Servicos AD LDS tecnologias que ajudam a gerenciar o
Servidor DHCP ervigos A armazenamento, habilitar a replicacio
Confi e TR [] servicos de Acesso e Diretiva de Rede de arquivos, gerenciar pastas
OnngUracoes v compartilhadas, garantira pesquisa
Configuracdes de IPv4 WINS [] servigos de Certificados do Active Directary rapida de arquivos e habilitar o acesso

Escopos DHEP [ servigos de Dominio Active Directory a computadores clientes UNDL

[] servicos de Federacdo do Active Directory
Modo Sem Monitoracdo de Est... [[] servigos de Implantacdo do Windows
Configuragies DNS IPvG [[] servicos de Impressdo

] servicos de Terminal

Servigos de Arquivo
& < [[] servigas LDDI

Servigos de fungdo [] servidor de Aplicativos
Confirmacio [ servidor de Fax
- . [¥] servidor DHCP
ANEEMERLE [ Servidor DNS
Resultados Servidor Web (I15) {Instalado)

’: Windows Server Update Services

Mais informacfes sobre funcles de servidar

< Anterior | Préximo > I Instalarn | Cancelar |

Figura 02: Instalacdo das funcdes: Servigos de Arquivo, Servidor DHCP e Servidor DNS.

Fonte: Gleyson Azevedo Nascimento (2016)

2.2 MANUTENQAO DA REDE
2.2.1 Substituicdo do Roteador

Com a explosao do uso da internet e dos Notebooks com dispositivos de rede
wireless, a comodidade e conveniéncia das redes sem fio ampliaram enormemente

a utilizacéo da tecnologia Wi-Fi.

O Wi-Fi é uma tecnologia de radio que, permite uma qualidade muito inferior

de trafego de informacdes e esté sujeita a diversas interferéncias.

O protocolo 802.11 do Wi-Fi, que faz as transferéncias de informagé&o entre os
pontos, tem falhas inevitaveis ja estudadas e confirmadas. Para o leigo é facil

compreender que as radios AM e FM tém uma qualidade de som infinitamente



inferior ao som do CD e até mesmo dos antigos long-plays (LPs). Isso se da

exatamente por conta das interferéncias e da “largura de banda”.

No inicio do estagio, o roteador que gerava o sinal Wireless da Empresa
apresentou falhas nas transmissfes de dados e frequentes quedas de conexdo.
Foram feitos testes de “PING” entre equipamentos com dispositivos de rede wireless
e via cabo. Em todos os testes os pacotes nao foram transmitidos de forma perfeita,
havendo diversas interrup¢gbes durante as comunicagdes, ou as conexdes sequer
conseguiam ser efetivadas, tanto via Wi-Fi quanto com Cabo. Entdo a substituicdo

do roteador foi solicitada.

O primeiro passo foi escolher um roteador que atendesse as necessidades da

Empresa em termos de capacidade, alcance e seguranca.

Comprado o roteador e conectados os cabos de rede e energia, foram

tomadas alguma providéncias para garantir a seguranca da rede.

Se por um lado esta tecnologia é extremamente util e funcional para o acesso

a internet, por outro lado ela tem criado sérios problemas para a seguranca dos
computadores e integridade das informacgoes.

O Wi-Fi, por ser uma onda de radio, propaga-se em todas as dire¢des,
podendo ser interceptado também por pessoas ndo autorizadas. Embora existam
algoritmos de criptografia para proteger os pacotes de informacdo, jA existem
técnicas que permitem quebrar a seguranca da maioria destes métodos, o que faz
com que uma pessoa mal intencionada, nas proximidades de um ponto de acesso
Wi-Fi, possa simplesmente utilizar o acesso a internet ou até mesmo instalar virus e

outros malwares nos computadores.

Foi trocada a senha padrdo para acesso as configuracdes do roteador. Por
incrivel que pareca, mediante a algumas pesquisas, foi constatado que a maioria
dos usuarios ndo troca a senha de fabrica dos roteadores, talvez por falta de
informacé&o ou deslize de seus técnicos, e isso é um prato cheio para atacantes. Nao
adianta perder tempo configurando a seguranca da rede sem fio se a senha de
acesso para administracdo fica exposta. Dessa forma, é possivel que acessem o0
roteador com privilégios administrativos e alterem toda a configuragéo (inclusive

trocando a senha para impedir sua entrada). Como o0 uso de senhas erradas néo
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blogueia o usuario no roteador é interessante usar chaves com mais de 12

caracteres para evitar ataques de forga bruta.

Escolher autenticacdo WPA2-PSK. Apesar de ser inconveniente de se
configurar em redes com muitas esta¢gfes, onde a PSK (Pre-Shared Key - chave pré-
compartilhada) deve ser informada em todas elas, essa autenticacao traz um nivel
de seguranca tao alto quanto ao tamanho da senha usada. Para se quebrar a chave,
0 atacante deve capturar o trafego na hora da autenticacdo e depois usar programas
capazes de fazer um ataque dicionario. Essa captura nao é tao dificil, pois como as
estacdes geralmente se reconectam de forma automatica ao roteador sempre que a
conexdo é desfeita, basta que o atacante envie um comando de desconexdo a
ambos e esperar a reconexdo automatica (ndo € preciso que o atacante esteja
conectado ou saiba a senha para fazer isso). Para evitar que o ataque dicionario dé
resultados, use senhas grandes. O ideal é que se use senhas grandes e complexas,
porque inviabiliza o uso de ferramentas como o "WPA Cracker”. A dica é usar letras,

numeros e caracteres diferentes.

Também foi habilitada a opcéo para o roteador ndo exibir o nome da rede
(SSID).

Além do fato de possuir uma Criptografia mais complexa, a condicdo de nao
exibir o nome da rede Wi-Fi (SSID), dificulta as tentativas de invasdo ou acesso a
rede por pessoas ndo autorizadas, uma vez que sem conhecer o exato nome da

rede Wi-Fi ndo é possivel solicitar a conexao ao roteador.


http://pt.wikipedia.org/wiki/For%C3%A7a_bruta#Exemplo_de_ataque
http://pt.encydia.com/es/Ataque_de_dicion%C3%A1rio
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P airPius G

802.11g/2.4GHz Wireless Router

m Advanced b Status Help

Wireless Perfformance

These are the Wireless Performance features for the AP{Access Point) portion.
Beacon Interval 100 (msec, range: 1~65535, default: 100)
RT3 Threshold 2432 (range: 256~2432, default: 2432)

Fragmentation 2345 (range: 256~2346, default 2346, even number only)

CTIM Interval 3 (range: 1~255, default: 3)
Wireless Mode © 11 pigMixed © G mode © 11n mode @ 11 bigin Mixed
TX Rates Auto - (Mbps)

SSID broadcast  ® Enable ﬂ@ <:

Apply Cancel Help

Figura 03: Configurando o roteador para néo exibir o nome da rede Wireless.
Fonte: http://www.dlink.com (2015)

Mesmo adotando restricdes de acesso a rede Wi-Fi periodicamente é feito
um monitoramento de acessos ao roteador com o objetivo de identificar acessos de

equipamentos ndo autorizados a rede da Empresa.

2.2.2 MONTAGEM DE CABO DE REDE PADRAO UTP EIA/TIA A

Ao longo do tempo do estagio, alguns dos cabos de rede apresentaram
falhas nas transmissdes de dados, e depois de testar cada cabo ponto a ponto com
um testador especifico para cabos de rede, foi observado um problema nos
conectores. Alguns dos fios dos pares trancados nao estavam perfeitamente
alinhados no interior dos conectores, 0 que pode ter ocasionado mau contato. Com
base nestas informacdes, os conectores RJ45 foram removidos, descartados e
substituidos por novos, estes sendo crimpados conforme 0s anteriores, ou seja,
seguindo o mesmo padrao dos demais, o Padrao 568-A. Por definicdo, esse padréo
de cores, possui a seguinte sequéncia de cores dos fios: Branco com Verde, Verde,
Branco com Laranja, Azul, Branco com Azul, Laranja, Branco com Marrom e

Marrom.
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EIA/TIA 568A

o1 (I W ) ranco e verde
> ) \orde
03 (NI ranco e laranja

Figura 04: Ordem dos fios para cabo de rede Padrédo 568-A.
Fonte: http://www.tecmundo.com.br (2015)

A ferramenta disponibilizada para este trabalho foi o Alicate de Crimpagem,
utilizado para cortar, desencapar e principalmente, fornecer pressao suficiente para
gue os pinos do conector RJ-45, que internamente possuem a forma de laminas,

esmaguem os fios do cabo, alcancando o fio de cobre e criando o contato entre eles.

Apbs ter se certificado que os fios estavam chegando até o final do conector,

este foi inserido no compartimento do alicate para finalmente crimpar o cabo.

Figura 05: Alicate de Cripagem para conectores de rede.

Fonte: http://www.premiumstore.com.br (2016)
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Ao final, os cabos foram testados novamente, apenas para a confirmacgao

gue o procedimento fora bem executado.

2.3 INSTALACAO E CONFIGURACAO DE E-MAILS

A empresa utilizava o Microsoft Outlook como programa para gerenciamento
de e-mails. Para configurar, era necessario informar o e-mail e a senha da caixa de
e-mail em questdo (é importante que a empresa tenha o0 seu proprio dominio).
Também € necessario informar o tipo de conta e o servidor de entrada (POP) e
saida (SMTP) de e-mails.

Adicionar Mova Conta

Configuragoes de Email na Internet
Todas estas configuracbes sdo necessarias para que a conta de email funcione.,

Informagoes do Usuario Testar Configuracies da Conta

Mome: Depois de preencher as informacies nesta tela, &
recomendével testar a conta dicando no bot3o abaixo.

Enderego de Email: (Reguer conexao com a rede.)

Informacies do Servidor

Tipo de Conta: POP3

Teste as Configuracies da Conta dicando no

Servidor de entrada de emails: m -
botdo Avangar

Servidor de saida de emails (SMTP): Entregar novas mensagens para:
Informacies de Logon (®) Novo Arquivo de Dados do Outlook
Mome de Usudria: () Arguivo de Dados do Outlook Existente
Senha: FTELE
Lembrar senha
[]Exigir logon usando Autenticacdo de Senha de Seguranca
(SPA) . -
ais Configuracdes
Avancar = Cancelar

Figura 06: Tela de configuracdo do Microsoft Outlook.
Fonte: Gleyson Azevedo Nascimento (2016)
Todo més era necessario realizar o backup de e-mail, no qual os dados
estavam localizados no seguinte caminho:

C:\Users\NomedoUsuario\AppData\Local\Microsoft.

2.4 INSTALACAO DE SOFTWARES

Assim que chegava uma nova maquina ou era necessaria a formatacéo de

qualquer outra, era preciso instalar programas e componentes essenciais para a
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empresa e, consequentemente, para o usuario. Apés a instalagdo do software
principal (Windows), era necessaria a instalacdo dos softwares periféricos. Drivers
eram instalados primeiro, depois eram instalados programas essenciais para a
criacdo de arquivos, que € o pacote Office, sendo incluso o Word, Excel, Power
Point, Outlook e todo resto do pacote do Office 2007.

Para a navegacao na internet, utilizdvamos 3 navegadores principais: Mozila
Firefox, Internet Explorer (incluso no Windows) e o Opera Browser. Ja para
visualizador de PDF, utilizavamos o Adobe Acrobat Reader. Também utilizavamos
um programa para a comunicagao interna da empresa, o Pandion, que era feito
justamente para empresas e tinha uma plataforma parecida com o que era o antigo
MSN.

Também era necessario colocar o atalho do OBB Plus para os
computadores da parte financeira, pois 0 mesmo estava instalado no servidor, e por
isso, s6 era necessario criar um atalho para o sistema. Tal sistema € utilizado de
forma local ou em rede, que integra as solu¢des de gestdo de contas a receber e a
pagar pela troca de arquivos entre o cliente e o Bradesco.

A empresa possuia um sistema interno para o gerenciamento de chamados,
consulta de programacao e gerenciamento de material utilizado no servigo, chamado
GOS. Era necesséria a instalacdo desse sistema em todos os computadores da
empresa, pois todos os funcionarios utilizavam esse sistema para fornecer
informacd@es referentes aos trabalhos realizados ou que estavam programados para

serem feitos.

2.5 BACKUP DE DADOS

Diferentemente do que acontecia com os backups de e-mail, era necessario
realizar o backup de dados do servidor e do sistema OBB Plus diariamente. Para
realizar o backup de dados dos arquivos presentes no servidor, utilizavamos o
programa “FreeFileSync” e dois HDs externos, que ficavam na posse dos diretores
da empresa. O “FreeFileSync” funcionava comparando os arquivos que estavam
situados nas pastas delimitadas para o backup. Ele analisava tanto os arquivos do
servidor, quanto os arquivos presentes nos HDs, sendo assim, se houvesse alguma

diferenca de tamanho, nome ou tipo nos arquivos, ele realizava a substituicdo.
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J& o backup feito no OBB Plus, era realizado por um programa fornecido
pelo Bradesco, chamado Sim Plus, ja que nele haviam dados sigilosos e que

estavam criptografados.

2.6 GERENCIAMENTO DE CAMERAS

Era dever do estagiério fazer o gerenciamento das cameras pelo programa
Intelbras Isic 6. Qualquer pedido da administracéo para retirar imagens gravadas do
sistema, era feito estagiario. O sistema permite a transferéncias dos dados para
outro dispositivo ou a visualizacdo das imagens no préprio programa, além de exibir
as imagens em tempo real. Também era necessério fazer o backup das imagens,
mas esse so era feito quando a memoria do equipamento estava sendo ocupada em
80%.
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3. CONSIDERACOES FINAIS

E notavel a importancia de realizar uma pratica de estagio, principalmente
quando ao final do periodo, o estagiario tem a sensacdo de que aquilo foi
extremamente essencial para seu crescimento académico e profissional.

Pude vivenciar com clareza e participar ativamente de um ambiente
empresarial, tendo que cumprir suas obrigacbes, contornar problemas e alcancar
satisfacbes que jamais havia tendo na minha vida. Isso mostra a importancia de
obter uma oportunidade na qual ira agregar valores positivos na construcédo de sua
carreira, tendo em vista toda a competitividade que o mercado de trabalho exige
para seus interessados.

Acredito que aprendi muito com esse estagio, jA que passei por situacoes
gue nunca tinha passado, por problemas gque jamais tinha visto e o mais importante
foi o resultado que alcancei ao final do periodo, pois pude colocar em pratica todo o
conhecimento que havia adquirido na instituicdo, e principalmente, pude aprender
muito mais coisas que elevaram meu nivel de conhecimento.

E importante ressaltar o crescimento das oportunidades de vagas de estagio
gue vem aparecendo na nossa cidade. Esse fato demonstra o crescimento nas
oportunidades de emprego da area de informatica, deixando clara a importancia da
parceria entre instituicdo de ensino e empresas, formando um profissional muito

mais qualificado.
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