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Aos mestres da vida e da sala.



Quando todos nos unirmos contra as
injusticas e em defesa da privacidade
e dos direitos humanos basicos,
poderemos nos defender até dos mais
poderosos sistemas.

Edward Snowden



RESUMO

A comunicacao evoluiu de acordo com a humanidade, gerando assim novas
necessidades de aprimoramento na protecdo dos atuais meios de comunicacao.
Integridade, confidencialidade, autenticidade, ndo repudio e a disponibilidade séo
principios basicos que garantem a seguranca da informacdo, visando que o ser
humano € o principal agente nesse processo, uma vez que € ele o responsavel no
manuseio e armazenamento da informacdo, materiais como apostilas foram
desenvolvidos para aplicagdo de minicursos no campus onde alunos, servidores e
comunidade entorno do IFRN Campus Natal Zona Norte participaram. Diferentes
estudos foram abordados durante o projeto que se dividiu em trés médulos, o
primeiro modulo direcionado aos conceitos basicos e gerais da seguranca da
informacao nos dispositivos computacionais, o segundo médulo com foco nas redes
sociais e os dispositivos moveis, finalizando com o terceiro modulo na configuracao
segura de roteadores wireless domésticos. Através de conteudos praticos e tedricos
foi repassado aos usuarios modos de protecdo dos perigos mais comuns
encontrados na sociedade da informagdo, conhecimento considerado primordial na

sociedade hodierna.

Palavras-chave: Seguranca da informacdo. Protecdo nos dispositivos moveis.

Invasao.



ABSTRACT

Communication has evolved according to humanity, thus generating new
needs for improvement in the protection of the current media. Integrity,
confidentiality, authenticity, non-repudiation and availability are basic principles that
guarantee the security of information, aiming that the human being is the main agent
in this process, since he is responsible in the handling and storage of information,
materials such as handouts Were developed for the application of mini-courses on
campus, where students, servers and the community surrounding the IFRN Campus
Natal Zona Norte participated, different studies were approached during the project
that was divided in three modules, the first module was directed to the basic and
general concepts of security of the information in the computational devices, the
second module focused on social networks and mobile devices, finishing with the
third module in the secure configuration of wireles domestic routers. Through
practical and theoretical contents, users were given the most common protection of
the dangers found in the information society, a knowledge considered to be of prime

importance in today's society.

Keywords: Information security. Protection on mobile device. Invasion.
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1 INTRODUCAO

Conforme Kevin Mitnick diz em sua renomada obra A Arte de Enganar,
mesmo que uma empresa adquira as melhores tecnologias de seguranca, treine seu
pessoal e tenha os melhores guardas, essa empresa ainda estara vulneravel,
mesmo que os individuos sigam cada uma das melhores praticas de seguranca e
instalem todos os produtos de seguranca vigiando suas configuracoes, eles ainda
estardo vulneraveis. (MITNICK, 2002) Essa vulnerabilidade tratada durante sua
obra, é algo agravado porque muitos ainda ndo compreenderam as ameacas que
estdo submetidos em rede.

Vivemos em uma sociedade globalizada e interligada, onde todo tipo de
informacédo circula em rede, isto gera uma necessidade que nao existia outrora, a
protecdo desses dados circundantes. Grandes empresas e governos, preocupados
com o risco de possiveis vazamentos de informagdes confidenciais, investem
massivamente em equipamentos e programas para sua protecdo, entretanto, o que
ainda é esquecido por alguns, é o fator humanao.

O ser humano moderno vive acoplado as novas tecnologias, as utiliza em seu
ambito pessoal e profissional, e assim como existem pessoas mal intencionadas que
buscam atacar grandes organizacfes, existem aquelas que também procuram obter
vantagem através de pessoas que acreditam ndo ter nada ha temer com esses
criminosos, o que é uma conclusdo extremamente equivocada.

Em razdo do ser humano ser o meio mais simples para criminosos, como 0s
engenheiros sociais, obterem dados sigilosos, se faz necessario a orientacdo na
educacgéao de usuérios dos dispositivos computacionais. A conscientiza¢cdo dos riscos
existentes as pessoas € um processo que interfere diretamente nas empresas e na
vida pessoal do individuo. Diante disso, o projeto buscou atender essa necessidade,
através do desenvolvimento de material e aplicacdo de aulas a respeito da
seguranca da informag&o para servidores, alunos e comunidade entorno do IFRN

Campus Natal Zona Norte.



2 JUSTIFICATIVA

Como se sabe, estamos na era da informacéo, tornando-a objeto de grande
valor em nossa sociedade. Ter dados roubados, perdidos ou alterados pode trazer
grande prejuizo para um individuo e principalmente para grandes organizacoes.
Desse modo, o projeto teve como principal propdsito continuar orientando a
comunidade em geral a utilizacdo de métodos que evitem a apropriacdo indevida,
perda ou alteracdo ndo desejada de informacdes confidenciais.

A relevancia do projeto se mostra desde o seu publico alvo, que visa pessoas
internas ao campus e entorno do mesmo, até sua forma de ministrar, expondo
materiais para compor a conceituacdo do projeto até a estrutura necessaria para
trabalhar a pratica com os alunos. Por meio dele sera possivel contribuir de forma
decisiva nos resultados de futuros e possiveis ataques virtuais aos participantes, ou
até mesmo para que ndo ocorram, uma vez que os alunos estarao instruidos a como

proceder.
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3 OBJETIVOS

O projeto tem por objetivos o estudo tedrico das mais comuns ameacas que
atingem sistemas computacionais, tendo em vista os modos de ataque e os métodos
de protecdo contra essas ameacas; revisar e atualizar material didatico, construido
anteriormente, sobre o tema e, principalmente, informar e capacitar a comunidade
sobre 0 uso seguro e consciente de sistemas computacionais, bem como a protecéo
de suas informacdes pessoais. Consequentemente, 0s participantes dos cursos a

tornam-se agentes multiplicadores desse conhecimento.

3.1 OBJETIVOS ESPECIFICOS

Dentre os objetivos especificos, destacam-se a apresentacdo de conceitos
gerais e termos usuais a respeito da seguranca da informacdo, orientacdo na
prevengcdo dos ataques mais comuns e danosos no meio computacional,
demonstracdo de como remover ameacas ja presentes no dispositivo ao desinstalar
corretamente programas maliciosos, auxilio na configuracdo adequada das redes
sociais mais utilizadas, apresentacdo de como se prevenir adequadamente para
cada risco existente, além de ensinar a configurar os roteadores domésticos de

forma segura.
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4 METODOLOGIA

Este projeto foi dividido em trés médulos, tendo por énfase a seguranca da
informacdo. O tempo em média para a revisdo e atualizacdo de cada
minicurso/médulo foram de trés meses, dependendo da programacéo e do tempo de
desenvolvimento dos materiais e aplicagdo de cada minicurso, sendo um por
modulo. Para chegar a finalizacdo de cada modulo foram realizadas reunides
semanais presenciais, utilizacdo de redes sociais no auxilio ao projeto para
resolucdo de possiveis duvidas acerca dos diversos temas abordados, além de
apresentacdes prévias ao orientador antes de cada exposi¢cdo do minicurso.

O primeiro moédulo aborda o tema: Introducdo a seguranca da informacéo.
Mdédulo basico que aborda conceitos, definicdes, reconhecimento de termos técnicos
e acbes pouco conhecidas, possibilitando assim, que o publico alvo néo
necessariamente possua algum conhecimento da &rea técnica de informética para
participar.

O segundo modulo aborda o tema: Seguranca em redes sociais e dispositivos
moveis. Esse mddulo também ndo exigia do aluno conhecimento técnico prévio e
nao era dependente do assunto do primeiro maédulo.

Por fim, o terceiro médulo, Instalacdo e configuracdo de roteadores wireless
em redes domésticas, com recomendacao que os alunos possuissem conhecimento
na area de redes, ainda que minimo, ja que o conteudo do minicurso abrangeria um
nivel mais técnico do assunto.

Visando desenvolver de modo objetivo cada modulo/minicurso, este projeto
foi estruturado em ciclos para sua metodologia, sendo eles divididos em trés etapas:
pesquisa de campo, reviséo e atualizacdo de um material didatico e aplicacdo de um

maodulo do minicurso.
4.1 PESQUISA DE CAMPO

A primeira etapa de cada médulo se da com pesquisa em livros (levantamento
bibliografico), fichamento de fontes diretas de autores que tenham obras acerca da
tematica abordada, materiais de sites da internet, cursos online relacionados a
seguranca da informacédo, como também uma discussao peridédica com o orientador
do projeto a fim de esclarecer alguns temas que sdo abordados na apostila. Essa
pesquisa é a base para a reconstru¢cdo dos modulos.
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Os temas de cada apostila foram divididos e distribuidos entre os
componentes para a revisdo e atualizagdo. A cada reunido foi levado os temas
reconstruidos para analise e discussao por todos os participantes do projeto, apos

isso, 0 tema reconstruido era aderido a apostila e slides.
4.2 REVISAO E ATUALIZAQAO DO MATERIAL DIDATICO

A reviséo e atualizagdo do modulo do minicurso esta atrelada intimamente a
pesquisa, havendo a selecdo do conteudo reconstruido. Esta envolvida nessa etapa
a reconstrucdo do material didatico, dos slides para a aplicacdo, testes de

laboratério, entre outros.

4.3 APLICACAO DOS MINICURSOS

Cada minicurso foi aplicado em dois turnos, com duracdo de 6 horas cada
turno, realizado em 2 dias e dividido em duas turmas, com o total de 12 horas de
aula. Cada turno ficava sob a responsabilidade de 2 bolsistas (de um total de 4),
sempre sob a supervisdo do orientador. Cada turma possuia um total de 20
pessoas, quantidade definida através da capacidade do laboratorio de redes do
campus.

Na aplicacdo de cada médulo do minicurso foi utilizada como ferramenta
principal a apresentagdo de slides contendo informagdes relevantes acerca do
assunto, bem como exemplos praticos em laboratério. Considera-se ainda a
utilizacdo de outras ferramentas dentro da propria apresentacéo, tal como videos,
gréaficos, imagens e testes praticos em laboratorio.

O minicurso foi composto por aulas praticas e tedricas. No primeiro dia eram
aplicadas as aulas tedricas para compreensao prévia do contetdo pratico, que seria
aplicado no dia seguinte. No segundo, foram realizadas as aulas praticas, para
exercicio e fixagdo do contetudo. Nas aulas praticas, foram utilizadas ferramentas de
auxilio, visando aproximar o aluno do computador, de modo a aplicar os conceitos
aprendidos com a teoria na pratica. No primeiro modulo utilizamos ferramentas como
Maquinas virtuais: para rodar o sistema operacional infectado com malwares sem
danificar a maquina fisica, no caso, foi escolhido o SO Windows 7; Antivirus e
Antispywares: foi demonstrado como funciona e como utilizar essas ferramentas e

seguranca; Programa de captura de teclas digitadas (Keylogger): utilizado para
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demonstrar sua funcionalidade maliciosa. No terceiro médulo utilizamos Roteadores:

para montar uma rede privada, simulando uma rede doméstica.

4.3.1 Modulo | — Introducdo as praticas da Seguranca da informacgéo

No primeiro modulo o minicurso se baseou nos conceitos basicos acerca
da seguranca da informacgdo, passando desde aos principios cientificos até a
identificacdo e remocdo de malwares. Diversos temas relacionados foram
abordados, conceitos de extrema importancia para que os usuarios pudessem
conhecer e compreender o0s procedimentos de protecdo, sabendo
posteriormente como proceder diante de problemas virtuais. Sem a
necessidade de conhecimentos prévios ou técnicos na realiza¢cdo do minicurso.

A seguranca da informacéo € dividida em cinco pilares basicos, que
permitem que o usuario utilize seus servicos em rede de maneira segura. Os
principios basicos da seguranca da informacdo sdo: integridade,
confidencialidade, autenticidade, ndo repudio e a disponibilidade.

e Integridade: € a garantia que a informacéo néo foi alterada sem
a autorizacdo do remetente durante o envio ou armazenamento.

e Confidencialidade: consiste em proteger a informacao para que
s6 pessoas autorizadas tenham acesso a ela. Esse mecanismo
permite a privacidade dos dados.

e Autenticidade: € a comprovacdo de que a mensagem €
realmente de quem diz ser, geralmente usamos senhas para
comprovar nossa autenticidade.

e O nao repudio: sdo métodos que comprovam que 0 remetente
enviou a mensagem, deixando-o impossibilitado de negar sua
autenticidade.

e Disponibilidade: que garante que a informacdo esteja acessivel
guando o usuario necessitar dela.

Para a garantia desses pilares, duas técnicas sao corrigueiramente
utilizadas, a criptografia e a esteganografia.

A criptografia € a primeira técnica utilizada para protecdo de
informacdes. Ela consiste em transformar um dado legivel em um dado ilegivel,
s6 sendo interpretada com o auxilio de uma chave, que funciona como uma

espécie de senha, sem essa senha o dado ndo pode ser interpretado.
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Garantindo dessa forma que apenas aqueles que possuam a chave tenham
acesso a mensagem. A criptografia existe desde os primordios e foi se
aperfeicoando juntamente as demais tecnologias.

A segunda técnica utilizada para protecdo de dados é a esteganografia.
Usada para mascarar mensagens, seu funcionamento consiste em inserir uma
informacdo dentro de outra. Dessa forma, apenas o0 receptor saberd a
existéncia da mensagem oculta dentro de outra. Ao longo da historia muitas
técnicas de esteganografia foram desenvolvidas, um exemplo disso sdo as
tintas invisiveis, que visualmente ndo apareciam nos papeis, mas quando
aquecidas mostravam as mensagens escritas. (ARTZ 2001).

Apesar da existéncia dessas tecnologias e as suas utilizacbes em
grande escala, principalmente no que diz respeito a criptografia, as
informagdes que circulam em rede n&o podem ser tratadas como totalmente
seguras, uma vez que sao os humanos que manipulam essas informacgdes. A
manipulacdo e consequente vulnerabilidade humana foi um dos principais
assuntos trabalhados neste modulo.

Para compreendermos isso melhor, precisamos entender alguns
conceitos, como a engenharia social, que €& uma técnica utilizada por
criminosos para ter acesso ndo autorizado a sistemas, redes ou informagdes
gue possuam valor estratégico, através da manipulacdo de uma vitima.
Geralmente dotado de boa aparéncia, educado, criativo e carismatico, o
engenheiro social costuma ser agradavel, dai seu carater manipulador.

O motivo que leva pessoas maliciosas praticarem a engenharia social é
o fato do ser humano ser o elo mais fraco na seguranca da informag&o. O
desenvolvimento de tecnologias avancadas na seguranca torna invasodes
técnicas mais complexas, e encontrar vulnerabilidades nesses sistemas
demanda maior tempo e risco, sendo assim a exploragdao do fator humano €&
muito mais simples e menos arriscada. (PEIXOTO, 2006).

O ser humano naturalmente adota comportamentos que facilitam a acao
do engenheiro social. Alguns exemplos sdo a vaidade, autoconfianca, vontade
de ser utili e busca de amizades, isso ocorre porque quando esses
comportamentos sdo adotados sem o devido cuidado facilita a aproximagao do

criminoso a vitima.
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7

Para se precaver das acdes dos engenheiros sociais € importante
compreender como eles agem. Em uma espécie de ciclo, esses criminosos
variam apenas as técnicas que utilizam em cada etapa, o ciclo realizado é
composto de quatro passos basicos que ndo obedecem necessariamente a
uma ordem fixa. (ALLEN, 2006)

Na primeira etapa o engenheiro social faz uma pesquisa, recolhendo
informac0des faceis, geralmente de dominio publico, para assim ficar a par do
alvo a ser explorado. As redes sociais podem ser um exemplo de local de
encontro dessas primeiras informagdes. Em seguida, o engenheiro comeca a
desenvolver um relacionamento com o alvo, conquistando a confianca da
vitima. Uma das técnicas usadas nessa etapa € se passar por outra pessoa
gue seja leiga e busca ajuda, ou entéo fingir autoridade. Apds isso, quando ele
ja conhece e possui a confiangca do seu alvo, ele parte para terceira etapa,
iniciando assim a exploracdo das vulnerabilidades da vitima e através da
manipulacéo recolhe as informacdes que realmente o interessa. Por ultimo, ele
faz o uso das informac¢Bes adquiridas, caso essas informac¢des sejam apenas
uma etapa, ele retorna ao inicio do processo, até que o objetivo seja
alcancado.

Existem muitas ferramentas e tecnologias que auxiliam a acédo do
engenheiro social, como as paginas fakes, phishing e os malwares. Paginas
fakes nada mais sdo do que paginas falsas, que em sua maioria tentam simular
o0 conteudo e o layout de outros sites importantes, como bancos ou redes
sociais. O phishing consiste numa espécie de fraude eletrdnica, caracterizada
pela tentativa de obter dados pessoais ao se passar por uma pessoa confiavel
ou empresa, através de uma suposta comunicacao oficial, phishing em inglés,
significa pescando, ou seja, as informacdes séo “pescadas” por engenheiros
sociais através de e-mails ou formularios HTML. Ja os malwares que em
muitos momentos trabalham lado a lado das paginas fakes e phishing,
possuem uma vasta variedade.

Malware € qualquer software malicioso destinado a causar danos em
computadores ou servidores de maneira ilegal. Ou seja, sdo softwares
indesejados que possuem 0 objetivo de apagar dados, roubar informacoes,

alterar ou impedir o funcionamento do sistema operacional, dentre outros.
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O malware mais conhecido é o virus, muitas vezes confundido com os
demais malwares. De forma similar ao bioldgico, o virus necessita de um
hospedeiro, por isso se infiltra nos arquivos e programas os alterando, sempre
se multiplicando e se escondendo para que néo seja excluido. Os worms se
diferenciam do virus por ndo necessitarem de um hospedeiro, se replicam e
podem excluir arquivos, enviar documentos e deixar o sistema vulneravel a
outros tipos de ataque, podendo ser espalhado pela rede, drives, USB e e-
mails infectados. Também existem os screenloggers, evolucdo dos keyloggers
gue capturam apenas as teclas, os screenlogger capturam a imagem das telas,
um indicio desses malwares, que preferem passar despercebidos, é lentidao e
piscadas na tela. Os ransomwares sao malwares que restringem o0 acesso ao
sistema ou a arquivos especificos e cobram um valor resgate para 0 acesso ser
restabelecido. Podem ser instalados através de links falsos, e-mails ou em sites
maliciosos. Os spywares, por sua vez, sao espidoes que tem como principal
funcdo capturar informacdes, pop-ups € um dos sintomas mais comuns, mas
também costumam alteram a pagina de navegacdo e configuracdes de
pesquisa, 0s espides costumam se instalar através de programas sobrepostos
ou downloads guiados. Os adwares exibem propagandas e anuncios sem
autorizacdo através de pop-ups, enviam spam, fazem redirecionamento
automatico nas paginas. Cavalo de Trdia ou trojan chegam como presentes
disfarcados de outros arquivos, quando aceitos abrem portas para outras
pragas, roubam senhas, alteram e destroem arquivos.

S840 numerosos o0s tipos de malwares e diversas as formas de
contaminacgao, todavia podemos destacar a contaminagao pela exploracao de
vulnerabilidades existentes nos programas instalados, execugao de arquivos
previamente infectados obtidos em anexos de mensagens eletronicas, via
midias removiveis, em paginas Web ou diretamente de outros computadores
através do compartilhamento de recursos.

Para a remocéo de malwares em sistemas infectados e a prevencgéo de
possiveis contaminacfes futuras, foi orientado a utilizagcdo de ferramentas
como o antivirus, antispyware, virusTotal e o firewwall. O antivirus é uma
ferramenta desenvolvida para detectar, remover e bloquear a¢bes mal
intencionadas provocadas por virus e outros malwares que prejudicam o bom

funcionamento de diversos dispositivos. Ja o antispyware € um software de
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seguranca utilizado para detectar, bloquear ou remover malwares do tipo
spyware ou adware, bloqueando pop-ups, barra de ferramentas indesejadas,
baixo desempenho e ameaca de seguranca provocados por estes softwares
maliciosos. O virusTotal € um servico gratuito online que analisa arquivos e
URLs suspeitas e facilita a rdpida deteccdo de virus e de todos os tipos de
arquivos maliciosos até mesmo de falsos positivos, composto por 52 antivirus
gue escaneam separadamente os arquivos ou URLs, ndo causando conflito
entre os antivirus e tornando-o ainda mais seguro. Por fim, o firewall que é um
software ou hardware que gerencia a comunicacdo com a internet e filtra o
fluxo de dados impedindo a passagem de conteidos maliciosos que possam
infectar o computador. Existem dois tipos principais de firewall, o de filtragem
de pacotes e firewall de aplicacao.

Outro topico levantado foi a definicdo, histéria e riscos da internet,
orientando, em seguida, como 0s usudrios podem se prevenir por meio de
procedimentos simples e eficazes. Um exemplo basico é o habito de realizar
backup, que consiste na coOpia de dados especificos que podem ser
restaurados caso ocorra uma perda dos originais devido a problemas nos
dispositivos, infeccdo por malware ou qualquer tipo de exclusédo involuntéria, e
a copia na nuvem, que nada mais é do que um termo para se referir a Internet.
Além dos servicos de armazenamento mais seguros em nuvem, também foi
orientado a ndo divulgacdo de boatos em rede, que podem provocar diversos
problemas, tanto para aqueles que os recebem tanto para aqueles que os
distribuem, concluindo na analise e conhecimento das extensbes de arquivo,
frisando nas extensdes de arquivo mais propensas a conter softwares danosos.

A finalizagdo deste modulo foi dada através de procedimentos praticos
onde os alunos infectaram com diversos malwares maquinas virtuais e em
seguida removeram o0s programas maliciosos. Limpando a maquina de
qualquer dano. Também foi demonstrado um exemplo de esteganografia e a

criacao de contas de armazenamento em nuvem.

4.3.2 Modulo Il = Seguranca em Redes Sociais e Dispositivos moveis

O Segundo maédulo foi desenvolvido com foco nos dispositivos moveis e
a utilizacdo adequada das redes sociais. Para isso, introduzimos conceitos

presentes no modulo | fundamentais na compreensao dos tépicos abordados
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nesta segunda etapa, como engenharia social, malwares, paginas falsas e
phishing.

Desde os primérdios o homem buscou maneiras de se comunicar,
necessitando de interagcdes sociais de acordo com suas semelhancas e
compatibilidade. E notério se recordar disso para entender o conceito de rede
social, que nada mais € do que a definicdo dada a qualquer grupo reunido que
partilhe interesses em comum. Nascemos e crescemos rodeados de redes,
como a igreja, clubes de esportes, salas de aulas. Quando essa interacdo se
torna virtual, temos as chamadas redes sociais digitais.

As redes sociais passaram por constantes mudancas, acompanhando a
humanidade. Tal qual, continua a passar por uma série de evolucdes. Nos dias
atuais, as redes sociais digitais, jA nos permitem desde a busca de velhos
conhecidos e novas amizades, até encontrar um emprego. Ao saber dessa
realidade, e da importancia dessas redes, € que surgem o0s cuidados que
devem ser tomados na hora de compartilhar informacdées.

Algumas das ameacas ja citadas que se utilizam das redes sédo as
paginas fakes e phishing, que podem simular as préprias paginas das redes
sociais imitando desde a URL ao layout, fazendo com que 0s usuarios
acreditem que a pagina é auténtica e insira seus dados veridicos que seréo
coletados através do phishing e enviados a um engenheiro social.

Além das redes sociais 0 e-mail, por ser uma importante ferramenta de
comunicacdo, também é alvo de agbes maliciosas. O cuidado dos usuarios
deve ser desde a exibicdo dos e-mails, até, e principalmente, ao download de
anexos.

Nesse moédulo também introduzimos conceitos que estado presentes nos
principios da seguranca da informacdao, a autenticidade. Que pode ser dada por
trés maneiras: por caracteristica, por propriedade e por conhecimento.
(ANTUNES, 2014)

e A autenticacdo baseada no conhecimento: refere-se a
autenticacao cujos dados de acesso ou 0 mecanismo, baseia-se
em algo que o usuario sabe. E 0o método mais comum,
geralmente utiliza um dado Unico (e-mail, nome de usuario, id) e
uma senha que deve ser de conhecimento apenas do usuario ao

gual pertence.
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e A autenticagdo baseada na propriedade: diz respeito a
autenticacdo baseada naquilo que o usuario possui que pode
ser um cartdo ou qualquer outro dispositivo eletrénico capaz de
fazer comunicacdo com um sistema. Existe a desvantagem que
esse objeto pode ser perdido.

e A autenticacdo baseada na caracteristica: € aquela a qual se
baseia em algo que o usuario é. O exemplo mais classico é a
biometria baseada na entrada da digital do usuério. Outros
métodos ja sdo conhecidos, como a leitura da iris, batimentos
cardiacos, reconhecimento facial, da mao, dentre outros.

Existe ainda autenticacdo de dois passos, que € um processo que se da
através da autenticacdo da senha e cédigo relacionado a algo fisico do usuario.
Por exemplo, quando cadastramos 0 nosso e-mail e o vinculamos a algum
celular e fazemos esta atualizacdo, a conta trabalhard com este tipo de
autenticacdo, na qual, qualquer mudanca que requerida pelo usuario — que ja
autenticou sua senha - também necessitara a autenticacdo do codigo que seria
enviado ao celular do usuério para comprovar virtual e fisicamente sua
autenticidade. Quase todas as redes sociais e servicos web j4 oferecem a
possibilidade de autenticagdo em dois passos.

Para garantir a seguranca de suas contas, existem algumas dicas de
elaboracdo de senhas gerais, por exemplo, € recomendavel criar senhas
misturando letras maildsculas e minusculas, numeros e sinais de pontuacao, a
utilizagc&o de oito caracteres no minimo, a troca frequentemente das senhas e a
ndo utilizacdo da mesma senha para outras contas. Caso seja necessario €
preferivel que o usuario anote a senha e guarde em local seguro, em vez de
optar por senhas fracas e de facil memorizacdo. Também existem técnicas
para criar senhas fortes e simples de ser decorada, uma dessas técnicas foi
repassada aos interlocutores das aulas ministradas.

Além do cuidado com as contas em redes sociais 0 cuidado com 0s
dispositivos méveis deve andar lado a lado, visto que se tornaram uma dupla
inseparavel na sociedade hodierna. Os smartphones invadiram de tal forma
nossa vida que levaram muitos computadores ao desuso. Seja pela praticidade
ou pela mobilidade, a questdo é que depositamos confidencialidades do ramo
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pessoal e profissional nestes pequenos aparelhos, sujeitos desde acdes de
engenheiros sociais até perdas ou roubo.

Sendo assim, buscamos instruir os usuarios aos cuidados basicos de
prevencao aos danos mais comuns, como a insercao de senha para acessar o
dispositivo, o backup frequente dos arquivos, o cuidado com os aplicativos
maliciosos e a verificacdo das permissfes que 0s usuarios liberam ao
instalarem aplicativos.

Apos explanarmos sobre a histéria e caracteristicas dos sistemas
operacionais mais usados, Android, Windows phone e 10S, focamos na
seguranca oferecida por cada um dos sistemas operacionais.

Embora o sistema Android busque constantes atualizacbes e melhorias,
sua seguranca é constantemente criticada devido a falhas de seguranca que
sdo exploradas facilmente por pessoas mal intencionadas. Diferente do
Android, o Windows Phone tem uma plataforma desenvolvida de modo a ser
seguro por design, muitos recursos de seguranca estdo ligados por padréo,
aplicativos baixados da loja do Windows Phone séo testados pela Microsoft e
criptografados para garantir que o usuario do dispositivo ndo instale softwares
maliciosos. Ja o sistema operacional IOS apesar de ser uma distribuicdo unix
exclusiva da Apple, e diferente do que muitos pensam, também possui
virus, se diferenciando apenas pela quantidade desenvolvida pelos
criminosos, que em relacdo ao Android e Windows Phone é minima, entretanto
a prevencao e protecdo é fundamental a todos os dispositivos.

As praticas destinadas a este modulo focaram na seguranca pessoal dos
participantes, foi ensinando como retirar informacdes pessoais do Google
através da politica de remocdo Google. Em seguida exploramos as
configuragbes de privacidade existentes nas redes sociais mais utilizadas,
demonstrando como e o porqué de manter as informacdes dos usuarios
privadas. Além disso, orientamos como filtrar e-mails utilizando antiSpam e
passamos videos elucidativos a respeito de danos causados pelo uso

exacerbado ou descuidado nas redes sociais.
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4.3.3 Médulo lll - Instalacdo e Configuracao de roteadores wireless em
redes domésticas

O terceiro e ultimo modulo desenvolvido buscou pessoas que ja
possuiam algum tipo de conhecimento na area, principalmente em redes, ja
gue o minicurso trabalhava uma parte mais técnica, a instalacédo e configuracao
de roteadores wireless. Mesmo assim, foi realizada uma explanacéo a respeito
de alguns conceitos gerais de redes, para revisdo e maior assimilacdo do
conteddo ministrado.

Comecamos com a definicdo de roteador, equipamento utilizado na
comunicacao de redes de computadores. Uma rede de computador é por sua
vez, um conjunto de dispositivos computacionais capazes de trocar e
compartilhar informacéo. Existem variados tipos de redes, as necessarias para
a compreensao deste modulo se restringiram a LAN e WAN, respectivamente
rede local e rede geograficamente distribuida. A internet, € o maior exemplo de
conglomerados de redes, por funcionar em escala mundial € uma WAN, o que
permite seu funcionamento é sua ligacao pelo TCP/IP.

Outros conceitos tratados importantes na configuracdo dos roteadores
foram o endereco IP (que é um numero de 32 bits existente para cada host de
forma Unica), classes de rede, redes privadas, servicos de rede como DNS,
que de forma sucinta funciona como um tradutor de IPs de enderecos visitados.
Além do DHCP, usado para configuracdo dos roteadores, preenchendo
enderecos solicitados automaticamente. As Definicdes e demonstracdes dos
equipamentos de redes como Hub, Switch, Roteador, Access Point, redes sem
fio, canais e protocolos de seguranca WEP, WPA, WPA2, WPS. De maneira
geral, as seguintes configuragdes foram ensinadas.

e Conexdo dos cabos e recomendacbes na hora de ligar o
aparelho.

e Acesso a interface de instalagao.

e Alteracdo do usuario/senha do equipamento.

e Modificacdo do SSID da rede wifi.

e Configuragéo dos protocolos (preferencialmente WPA2-PSK).

e Configuracdo da conexdo WAN e utilizacdo de frase comprida
de dificil adivinhacéo nas opc¢bes de seguranca.

e Efetuacao dos filtros de maquinas por endereco MAC.
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e Desligamento da divulgagéo do SSID.

e Troca de faixa de enderecgos fornecidos pelo DHCP.

e Desligamento do DHCP (necessario inserir IPs manualmente

nas estacoes);
e Troca do endereco IP do roteador.
Finalizamos este mdédulo com a instalacdo e configuracdo préatica dos

roteadores, cada usuario possuia um roteador e seguia 0S passos ja
demonstrados em aula e treinados através de emuladores de roteadores web,

enquanto auxilidvamos em possiveis davidas.
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5 RESULTADOS

Com a finalizacdo de cada minicurso foi aplicado um questionario a respeito,
com espaco para criticas e sugestdes. De modo geral, o minicurso foi satisfatério
atendendo as expectativas dos interlocutores presentes nas aulas.

Algo levantado em alguns questionarios foi a sugestdo de disponibilizar
material impresso para o acompanhamento dos minicursos, também foi colocado a
sugestdo dos minicursos terem uma maior duracdo, juntamente com a integracao
dos trés modulos, demonstrando interesse dos alunos na participacdo de médulos
que ja haviam sido passados, ou que seriam em um momento posterior.

Ao final do projeto tivemos trés apostilas revisadas e atualizadas; Introducéo a
seguranca da informacéo, a qual foi acrescentado, como exemplo, a pesquisa sobre
os melhores antivirus no meio digital, mais videos explicativos que auxiliaram no
entendimento e assimilagdo do conteudo, como também uma explanacédo acerca da
Deep Web, onde muitos ainda ndo conhecem ou compreendem esse meio;
Seguranca dos dispositivos moéveis em redes sociais, atualizamos a linha do tempo
das redes mais conhecidas, além de acrescentar as medidas de protecao a cerca
dos sistemas operacionais Windows Phone e I0OS; e por ultimo, Configuracdo e
instalacdo de roteadores wireless. Também revisamos e desenvolvemos novos
materiais para ministracdo das aulas, como atualizacdo de slides, novos videos e
exemplos, e conseguimos repassar para os participantes aquilo que foi proposto em

NOsSsos objetivos.
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6 CONSIDERACOES FINAIS

De acordo com o desenvolvimento deste projeto, podemos perceber o0s
variaveis riscos que as pessoas estdo submetidas diariamente com 0 uso
inadequado das tecnologias, juntamente com a importancia de fornecer o
conhecimento bésico a respeito da segurancga da informagéo para a populacao.

Podemos considerar que o projeto atendeu seu objetivo, transmitindo essas
informacgdes aos alunos, servidores e comunidade entorno do campus. O material
desenvolvido poderd servir de consulta e novas aplicagbes, sejam elas

implementadas ou néo.
6.1 ATIVIDADES FUTURAS

As sugestbes propostas em possiveis trabalhos futuros é a atualizacdo do
material - j& que o mundo virtual e o desenvolvimento de novas tecnologias
apresentam avancgo exponencial e extremamente veloz - juntamente com a
continuacdo dos minicursos e extensdo, com aplicacdo de palestras em escolas,
alcancando assim o maior nimero de pessoas possivel. Também sugerimos o
desenvolvimento de novas metodologias educacionais, como a criacdo de jogos e

aplicativos que tratem sobre a seguranca da informacé&o de forma mais dinamica.

6.2 LICOES APRENDIDAS

Além de servir como trabalho de conclusdo de curso, para a obtengdo do
diploma de técnico em informatica, este projeto de extensdo nos proporcionou a
oportunidade de desenvolver habilidades além daquelas propostas e ensinadas em
nossa grade, como conhecimentos mais especificos acerca da seguranca, a
comunicagcdo na ministragdo das aulas e o papel social que devemos exercer

enguanto alunos, como agentes modificadores de nossa realidade.
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