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é capaz de aguentar e continuar tentando. E assim

gue se consegue vencer.

Rocky Balboa



RESUMO

Neste relatério de conclusdo de curso, estd descrito, com o auxilio de uma
fundamentacao teorica, as experiéncias vividas e adquiridas, por mim, ao longo do
periodo de 6 meses de estagio na Empresa de Servicos Federais de Processamento
de Dados (SERPRO), possibilitado pela sociedade entre o CIEE (Centro de
Integracdo Empresa-Escola) e o IFRN (Instituto Federal de Educacédo, Ciéncia e
Tecnologia do Rio Grande do Norte). O SERPRO presta servicos na area da
seguranca da informacéo e suporte em redes e sistemas, com alta frequéncia de
transmissdo de dados, para os 6rgaos federais do nosso pais. Sendo uma das
maiores empresas, relacionadas a Tecnologia da Informacéo(T.l.), da América
Latina. Com a justificativa de inserir na pratica os conhecimentos abordados em sala
de aula, servindo também de prética profissional e de aprimoramento na area, o que
me possibilitard posteriormente uma inclusdo mais facilitada em empresas com
sistemas similares de redes. Na empresa foram designadas vérias tarefas, com o
objetivo de me formar como profissional, que foram supervisionadas por varios
funcionarios, alguns da area de T.I. e outros de areas diversificadas, ja que além dos
conhecimentos técnicos e necessario a experiéncia do convivio com o sistema de
trabalho e todos os colegas. Exemplos dessas atividades s&o: atendimento de
chamados, reinstalacdo e configuracdo de sistemas operacionais, levantamento de
equipamentos, utilizacdo de ferramentas de software especificas, producédo de cabos
RJ45, identificacdo dos pontos de rede, instalacdo e configuracdo de servidor
CentOS, manutencdo de computadores, configuracfes de impressoras e scanners
na rede e configuragdo de telefonia VOIP. Serdo expostos também sistemas que
foram utilizados durante o exercicio do cargo e o contato com empresas que
prestavam servicos terceirizados aos 6rgaos. Apresentando também os métodos e
solucBes abordadas para a concluséo de todas as atividades.

Palavras Chaves: Estagio SERPRO. Técnico em Informética. Suporte em
Informatica. Relatorio de estagio.
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1. INTRODUCAO

Durante o desenvolvimento da humanidade, sempre foi procurado o avanco e a
medida que a necessidade ditava as metas desses avanc¢os, 0 homem pesquisava mais e
progredia comparado ao seu anterior, gerando um ciclo virtuoso até os dias atuais, onde é
renovado e instigado cada vez mais.

Neste sentido de ciclo de pesquisas e avanc¢os que o termo tecnologia ficou mais
presente. E ao longo dos anos a populacdo planetéria cresceu cada vez mais, gerando
inimeros problemas. Sabendo disso, e para fazer o uso da tecnologia, foi cada vez mais
necessario o compartilhamento de experiéncias e informacfes sendo, esse momento, 0
ponto chave para a criacdo da informética que, segundo Almeida (2015), nada mais é que
a ciéncia da informacdo, que objetiva a organizacdo e velocidade no processamento e
transmissao de informacdes.

Assim a forma para resolucdo dos problemas, neste caso, a tecnologia, foi cada
vez mais disseminada no mundo. Tendo em vista que no momento em que a informatica
avanca tecnologicamente, todas as outras areas seguem o principio, o que torna o tempo
de pesquisa para resolucdo de problemas em outra area incrivelmente reduzido.

Com essa visdo, as formas de processamento, transmissdo da informacédo e a
prépria informacdo se tornaram essenciais na sociedade atual, o0 que com o tempo
também passou a ser sindbnimo de poder, afinal, quem tem a informacéo é mais forte, esta
um passo a frente. Por isso, que foram criadas as empresas designadas para a
seguranca da informacao.

Dessa forma, as empresas passaram a se especializar na area e também se
iniciaram nas pesquisas para desenvolvimento em todas as divisdes da informatica, no
gual, o sistema atual politico-econdémico, exige este desenvolvimento em qualquer nacao,
sendo igualmente estabelecido, estes parametros, no Brasil.

Tendo isso em vista, € nessa via de processamento e transmissdo da informagéo
gue o SERPRO - Servico Federal de Processamento de Dados, uma empresa federal
brasileira, faz suas pesquisas e suas ampliacées tecnoldgicas. A0 mesmo tempo em que
a empresa se desenvolve, concebe também a necessidade, no mercado, de grandes
profissionais formados ou formandos nas diversas areas da informatica.

Desta maneira, é essencial o crescimento dos profissionais da informatica, que



trabalhardo na criacdo, no gerenciamento e na manutencdo de todos 0S servigos
prestados para a transmissado da informacdo e a progressdo de todas as atividades
sistematicas que possam funcionar com o auxilio da informética. E para tal formacéo
especifica, o IFRN oferece cursos na area. Desse modo, procurei no curso Técnico em
Informatica, prestado pelo Campus da Zona Norte de Natal, a forma para desfrutar de
uma otima formacdo profissional, que ira me sustentar ao nivel de conhecimentos
necessarios. Todavia, além da formacdo adquirida em sala de aula é também

indispensavel a pratica estagio. Conseguindo assim esta oportunidade no SERPRO.



2. DADOS GERAIS DO ESTAGIO

EMPRESA/INSTITUICAO: SERPRO - Servico Federal de Processamento de Dados.
SETOR: Suporte em Informatica.
PERIODO DE REALIZACAQ:4 de Janeiro de 2016 a 7 de julho de 2016.
TOTAL DE DIAS: 140.
TOTAL DE HORAS: 560 horas.
SUPERVISOR(A) DA EMPRESA/INSTITUICAO:
Nome: José Ericles Costa Pereira.
Funcéo: Chefe da Diviséo.

Formacgéo profissional: Superior completo.
2.1. Apresentagdo da Empresa/Institui¢céo

De acordo com as prOprias competéncias da empresa trago sua apresentacdo e, com a

figura 1 do prédio, onde se encontra:

O Servico Federal de Processamento de Dados (Serpro) é uma empresa
publica vinculada ao Ministério da Fazenda. Foi criada no dia 1° de
dezembro de 1964, pela Lei n® 4.516, regido pela Lei 5.615 de 13 de
outubro de 1970, com o objetivo de modernizar e dar agilidade a setores
estratégicos da Administracao Publica brasileira. A empresa, cujo negdécio
€ a prestacdo de servicos em Tecnologia da Informag¢do e Comunicacdes
para o setor publico, é considerada uma das maiores organizacdes
publicas de Tl no mundo.

O Serpro desenvolve programas e servicos que permitem maior controle e
transparéncia sobre a receita e 0s gastos publicos, além de facilitar a
relacdo dos cidaddos com o governo. Dentre as varias solucdes
desenvolvidas com essas caracteristicas destacam-se a declaracdo do
Imposto de Renda via Internet (ReceitaNet), a nova Carteira Nacional de
Habilitacdo, o novo Passaporte Brasileiro e 0os sistemas que controlam e
facilitam o comércio exterior brasileiro (Siscomex). (SERPRO. 2016)



Figura 1: Prédio do Ministério da Fazenda, Ribeira - Natal — RN, onde fica 0 SERPRO

Fonte: https://goo.gl/tVrbUr
2.2. Sintese de Carga Horaria e Atividades

Quadro 1: Sintese de Carga horéria e Atividades

‘ CARGA
PERIODO HORARIA ATIVIDADES DESENVOLVIDAS
04/01/2016 a Atendimento de chamados, auxilio na manuteng&o do backup
480 horas de arquivos, manutencdo de computadores e utilizagédo de
07/07/2016 ferramentas de software especificas
01/02/2016 a _ _ ) o
68 horas Reinstalacdo e configuracdo de sistemas operacionais
23/02/2016
24/02/16 a ,
08/03/16 40 horas Levantamento de equipamentos
09/03/16 a
11/03/2016 12 horas Montagem de cabos RJ45
14/03/16 a e
26/04/16 128 horas Identificag&o dos pontos de rede
27/05/16 a . . ~ , ~ .
27/06/16 88 horas Auxilio na instalacdo e configuracdo de servidor Xen Server

Fonte: Autoria propria.
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3. FUNDAMENTACAO TEORICA

Para completa compreensao do relatério, é necessario um embasamento técnico-
cientifico sobre alguns conceitos. Com essa finalidade que tentarei, nos proximos

subtopicos, esclarecé-los para que a leitura néo figue sem sentido.
3.1. Entendendo alguns conceitos de Redes

Na area de redes de computadores € muito comum ser usado as denominacdes e
termos: Estacdo de trabalho, dominio de rede, intranet, acesso remoto, endereco IP,
endereco DNS, mascara de sub-rede, gateway e sistema operacional, serdo alguns dos
conceitos que tratarei mais a frente.

» Estacao de trabalho:

Segundo a Computer (2016), estacao de trabalho (figura 2) faz referéncia a um
computador especifico e preparado para a determinada funcdo que o profissional
necessitara, que se relacionara com outros computadores inseridos na mesma rede e se
comunicando também com o servidor, assim podendo trabalhar com maior eficiéncia.

Figura 2: Estagéo de trabalho do SERPRO

Fonte: Autoria propria
» Dominio de rede:
De acordo com Coronel (2010) dominio se da por um grupo de servidores e

estacoes de trabalho onde compartilham o mesmo banco de dados e seguem 0s mesmos
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padrdes de regras para usudrios. Sendo seu acesso determinado por um codigo
especifico da rede, por exemplo o “.br’, encontrado em alguns sites, que representa a

insercao do site no dominio brasileiro, sendo ainda mais exposto pela figura 3.

Figura 3: Representa¢gfes de nomes em dominios.

Fonte: https://goo.gl/6pt7TR
» Acesso Remoto:

Com base no Prof. Guerber (2008) acesso remoto se d& pela ligacdo a distancia
entre duas estacdes, representado de forma simbolica na figura 4, por meio de uma rede,
e permite o ingresso/acesso do usudrio a outra estacdo de forma a parecer um acesso
local, com a finalidade de controlar a estacdo de forma remota, para resolucdo de
problemas, somente executando o atendimento presencial, em uma grande necessidade.

Figura 4: Demonstragéo simbolica do acesso remoto

Fonte: https://goo.gl/0D2STI
» Intranet, endereco IP, gateway, sistema operacional:

Todos esses conceitos irei explica-los de forma a me basear pelo
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OKCONCURSOS (2017). Sabendo disso, intranet € descrita como a rede interna de uma
empresa, exemplificado na figura 5, onde permite aos usuarios o acesso, utilizando os
padrbes de comunicacdo e as ferramentas da empresa, a internet, sendo implementada
por uma estrutura fisica (rede fisica de cabeamentos e estacdes) existente na propria
empresa.

Figura 5: Intranet

Fonte: https://goo.gl/yDzr2h
Ja o endereco IP, embasado no mesmo autor, € um protocolo da internet que
define enderecos a estacdes de trabalho e computadores comuns, garantindo a

comunicacéo de dados entre eles, como na figura 6.



13

Figura 6: Endereco IP

cv C:AWINDOWS\System32\cmd.exe

Microsoft Windows XP [Uersdao 5.1.26001]
(C> Copyright 1985-200@1 Microsoft Corp.

C:\Documents and Settings\Utilizador>ipconfig

Configuracdo IP do Windows

Adaptador ethernet Cable modem:

Sufixo DNS especifico da ligacido. netmadeira.net
Endereco: IP ... vaos v ve ve va 7o ve v 213.1968.212.24
Mascara de sub—-rede . . . . - .- -

Gateway predefinide . . . . . . . 213.1968.212 .1

C:\Documents and Settings\Utilizador>_

Fonte: https://goo.gl/XgtrRQ

O gateway, exposto na figura 7, ainda segundo o0 mesmo autor, € descrito como
um equipamento que interliga redes diferentes, mesmo que trabalhem com diferentes
regras e protocolos.

Figura 7: Gateway

Host A

N -
Host B Gateway
Host C

Fonte: https://goo.gl/PyQYXg
Por fim, também conforme o autor, o sistema operacional, representado na figura
8, que é exposto como um sistema integrado de programas e fungdes que gerenciam e

administram o funcionamento da CPU, também controlando os recursos, a entrada/saida
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de dispositivos, o armazenamento de dados e oferece algumas ferramentas a medida da

necessidade do usuario.

Figura 8: OS’s (Sistema operacionais) Linux e Windows

Fonte: https://goo.gl/Cp4amw
» Endereco DNS:

De acordo com Siewert (2006), € um sistema de gerenciamento de nomes e
enderecos hierarquicamente que operam em cima de duas funcbes em especial que
primeiramente esta relacionado com a organizacdo dos usuarios da rede, armazenando
atualizacdes no banco de dados e possibilitando a definicbes de um nome para cada
endereco de rede, facilitando sua identificacdo, sendo um endereco utilizado para tais

fungbes, exemplificado na figura 9.
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Figura 9: Endereco DNS

Propriedades de Protocolo TCP/IP Versio 4 (T CP/IM@

Geral ’ Configuracdo alternativa \

-

As configuragGes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso. Caso contrario, vocé predsa solicitar
a0 administrador de rede as configuracdes IP adequadas.

@ Obter um endereco IP automaticamente

~) Usar o seguinte endereco IP:

(7) Obter o enderego dos servidores DNS automaticamente

@) Usar os seguintes enderecos de servidor DNS:

Servidor DNS preferencial: 8. 8 8 8
Servidor DNS alternativo: 8.8. 4. 4
[ validar configuracdes na saida [ Avancado...
|
[ OK ] [ Cancelar ]

Fonte: https://goo.gl/TXYLGmM
» Mascara de sub-rede:

Baseado em Morimoto (2009) a mascara de sub-rede, como na figura 10, indica
gual parte do endereco IP pertence a rede e qual parte pertence a estacdo. Esta mascara
€ representada pelos valores 255 e 0, cujo 0 255 se refere ao endereco da rede e 0 ao da
estacdo. Por exemplo, quando obtemos o IP 192.168.0.1 e sua mascara for indicada por
255.255.255.0, significa dizer que até 192.168.0 esta o endereco da rede e .1 é relativo ao
endereco da estacdo. Novas estagOes que forem inseridas nessa rede mudaréo apenas a
Ultima casa. Ja se a mascara adotada fosse a 255.255.0.0, significaria dizer que o
endereco da estagao seria definido pelos valores das ultimas duas casas e o valor das

duas primeiras casas seria relativa ao endereco da rede.
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Figura 10: Méascara de sub-rede

Propriedades de Protocolo TCP TP 7] x|

Geral |

As configuragdes IP podem ser atibuidas automaticamerte se a rede
oferecer suporte a esse recurso. Caso contrano, vocs precisa solicitar ao
administrador de rede as configuragbes IP adequadas.

" Obter um enderego |P automaticamente

¥ |sar o sequinte endereco |P:
Endereco IP:

[Mascara de subrede:

Gateway padrao:

Fonte: https://goo.gl/aKjXCG
3.2. Sabendo mais sobre reinstalacdes de sistemas operacionais

De forma a entender melhor o funcionamento das reinstalacdes de sistemas
operacionais trarei alguns conceitos em relagéo a instalacdo dos sistemas. Dessa forma,
alguns termos que sdo abordados durante a explicacéo: Setup, boot e HD.

» Setup:

De acordo com Morimoto (2005A) o setup, exemplificado na figura 11, € um
software que disponibiliza configuracbes das diversas funcionalidades oferecidas pela
placa-mae do computador e também permite a visualizacdo das especificacdes do seu
equipamento. Estas configuracdes sdo armazenadas em um chipe, chamado CMOS, e
com o auxilio de uma tenséo oferecida por uma pilha, € mantida, porém quando, se perde

o contato com esta pilha, se perde também as configuracdes.
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Figura 11: SETUP

CMOS Setup Utility - Copyright (C) 1984-Z2000 Award Software
Standard CMOS Features
Date (mm:dd:yy) Feb 7 2001 Item Help
15 : 50 : 00

Time (hh:mn:ss)
Menu Level P

IDE Primary Master Press Enter Nowne

IDE Primary Slave Press Enter None Change the day, month,
IDE Secondary Master Press Enter None year and century

IDE Secondary 3lave Press Enter None

Drive A 1.44M, 3.5 in.
Drive B None
Floppy 3 Mode Support Disabled

Video EGA-UGA
Halt On All Errors

11 p4:Hove Enter:Select +,—PU/PD:Value F10:Save Esc:Exit F1l:General Help
F5:Previous Values F6:Fail-Safe Defaults F?:0ptimized Defaults

Fonte: https://goo.gl/xMG8§jl
» Boot:
Também com base em Morimoto (2005B), o boot, conforme a figura 12

representativa, € definido como o processo de inicializacdo do computador, em que € lido
primeiramente o BIOS, onde contém todo o software basico para iniciar os componentes
do computador, em seguida carrega o sistema operacional e os aplicativos.

Durante todo o processo, sdo testados os componentes fisicos instalados no
computador e se ndo hé irregularidades acontecendo no hardware (parte fisica, exemplo:
Memdria, placa-mae, processador, etc.) do computador.

Figura 12: Representacgédo grafica do boot

Award Modular BIOS B0PG, An Encrgy Star Ally
Copyright (C) 198 » Auard Software, Inc.
-
Intel X38 BIOS for X38-DQ6 F4 ,é%lfﬁ%ifi
= <

CPU X9650 @ 4.006Hz(333x12) "

T WDC WD32 R¥nO 12 01801
: WDC WD32 O0RYAO 12 .01B01

)etecting IDE 4
IDE Channel 4 M
IDE
IDE Channel &
: None

<F1Z>:Boot Menu <End>:Qf lash

Fonte: https://goo.gl/m2fQap
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» HD:

Em conformidade com Leitdo (2010), o HD (Hard Disk traduzindo para o
portugués, Disco Rigido) € um dispositivo do computador designado para o
armazenamento de dados, conforme exemplo da figura 13, podendo ser interno ou
externo, e com uma memdéria ndo-volatil, isto €, uma memodria que nao € perdida ao
desligar o computador e retira-lo da energia, pois é gravado de forma fisica em um disco
magneético, que € posicionado no interior do HD e por isso que dar-se-a 0 nome de Disco

Rigido.

Figura 13: Hard Disk

Fonte: https://goo.gl/nlu3dw

3.3. Compreendendo a certificacao digital, o sistema de coleta e a identificagcéo de

pontos

O SERPRO trabalha, além da seguranca na informacéo e transmisséo de dados,
com certificados digitais, sendo esse um conceito também essencial a ser explicado. E
como uma grande empresa de T.I., com sistema organizacional em dia, possui um
sistema de coleta de dados que se torna muito importante para uma rapida resolucao de
problemas. Com isso é necessario também a explicacdo de alguns conceitos e, por fim,
neste subtopico esta descrito também conceitos e equipamentos com relacdo a atividade
de identificagGes de pontos que desempenhei no SERPRO.

» Certificagdo Digital:

Como estad descrito no proprio site da SERPRO o “Certificado Digital é o
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documento eletrénico que possibilita a troca segura de informacdes entre duas partes,
com a garantia da identidade do emissor, da integridade da mensagem e, opcionalmente,
de sua confidencialidade.” (SERPRO. 2017). Desse modo, € uma forma de identificagcao
segura para trabalhar e acessar sistemas do governo, de transacdes bancarias, etc.
Esses certificados sédo salvos em Tokens, exibido na figura 14, onde essas informacdes
identificadoras sdo armazenadas com criptografia, para a seguranca do usuario.

Figura 14: Tokens — Certificados Digitais

CRNRY SCDs-Sistemade Certi... x Y&

(€) ® @ | https://certificados.serpro.gov.br/arserprorfb/pages/information/drivers_token_download.jsf ¢ | [Q pesquisar [ *d @ & & =

& ExpressoBr-Por fav... Mais visitados v & EXPRESSO 4 SPEKX-Login [ Zabbix @ Processo SERPROde... S)FTPSUPOP ¥ Ambiente Virtualde... @ CodePen-FrontEnd... [ Cursodedigitacaogr... »

Ao ottt
CENTRO DF GERIIFICAGAO DIGHAL SERPRO

N Certificado Perdi 0 Acesso Outras Funcdes Repositorio Informagdes

: Inicial \ Repositério \ Drivers de Tokens

Drivers de Tokens

Modelo

(Fabricante) Imagem Viersao

=
5
a
g

| R O X
R R |

32 bits
Watchkey
(Watchdata)

64 bits

32 bits
Etoken Pro
(Safenet)

64 bits

32 bits
GD Starsign
(GD Burti)

64 bits

32 bits
Etoken 5100
(Safenet)

64 bits

CCD SERPRO - 2015 ® - 1.40.0

Fonte: Autoria propria
» Sistema de coleta:

Para melhor embasamento na leitura do relato sobre a atividade com o
levantamento de equipamentos é essencial conhecer a ferramenta virtual e automatica,
utilizada no escritério para realizar essa fungéo, neste caso, o OCS.

Como o proprio Manual do Usuério do OCS SERPRO diz:

A ferramenta de inventario OCS/NG sera utilizada para coletar e
armazenar as informacfes de hardware e software das estacdes de
trabalho e servidores de rede local. A ferramenta de inventario OCS/NG se
baseia em um agente instalado em todas as estacfes de trabalho e

servidores, que coletam as informacdes de hardware e software e enviam
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a um servidor centralizado localizado na Regional do SERPRO em
Brasilia. A ferramenta de inventario OCS/NG é capaz de coletar as
seguintes informagdes automaticamente:
* Nome da Maquina
* Sistema Operacional
* MAC Address
» Endereco IP
* Informacdes de Hardware (CPU, Memodria, Discos, etc.)
* Informacdes de Rede Local (Configuracdes de TCP/IP, Antivirus e
Atualizacbes de
Segurancga)
* Informacdes dos Softwares inventariados. (COSTA. 2014)
Assim, este sistema coleta todas essas informacgdes constantemente. No caso de
alguma alteracdo nos equipamentos, em sua proxima coleta de dados, o sistema exibira
um relatorio com as informacdes de cada estacao de trabalho, ja com o que foi alterado,

conforme a figura 15.

Figura 15: Relatério de coleta OCS
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» Conceitos e equipamentos para identificacdo dos pontos de rede:

Visando o melhor entendimento da leitura desta atividade explicarei o que é o
equipamento MicroScanner (figural6) e a sonda IntelliTone (figura 17). Segundo a FLUKE
Networks (2014) estes dois equipamentos sdo utilizados para validar e solucionar
problemas de fiacdo nos cabos RJ11 E RJ45.

Ainda conforme a mesma fonte, os equipamentos detectam o servico Ethernet, o
namero de circuitos Ethernet, fornecendo também funcdes como indicacdo visual e
audivel da intensidade do sinal e por fim, testes de continuidade, possibilitando encontrar
0s pontos de rede correspondente a cada saida do switch, isto sendo melhor descrito ao
longo do relatdrio.

Figura 16: FLUKE Networks — MicroScanner

Fonte: https://goo.gl/HsL7JC
Figural7: FLUKE Networks — Sonda IntelliTone

i
L =

Fonte: https://goo.gl/z8lhzj
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4. RELATORIO DESCRITIVO

O estégio foi realizado no escritério da empresa, locado no prédio do Ministério da
Fazenda, oferecendo e se relacionando diretamente com o Orgdo Federal, prestando
servicos de suportes e atendimentos locais.

Posteriormente serd abordado em cada sub-tdpico as atividades desenvolvidas
ao longo do periodo do estadgio, com uma descricdo mais detalhada das tarefas
efetuadas, metodologias utilizadas e solucdes aplicadas.

4.1. Atendimento de chamados

Como base de todo suporte em informatica e como o SERPRO é prestador de
servicos aos Orgaos Federais, boa parte da minha pratica dentro do estagio foi designada
para o atendimento de chamados — que neste caso é a prestacao de assisténcia técnica a
fim de solucionar algum problema relatado pelo usuério. No meu caso, sendo executados
em dois niveis de suporte. Segundo a TecnoComp (2016), o primeiro nivel se trata do
atendimento via telefone, e-mail, portal ou chat; onde executei o atendimento via telefone,
ja o segundo nivel é o atendimento presencial de hardware e software.

Tais atendimentos foram executados dentro do Ministério da Fazenda e também
no SERPRO. E sua metodologia se iniciava pelo sistema de chamados, ferramenta do
SERPRO, o SPEKX, exibido na figura 18, onde as notificacbes de chamados aparecem
na categoria “Aguardando atendimento” e por meio de outros funcionarios, ja que nao
tenho acesso ao sistema, sou informado do que € preciso resolver e quem estd com o
determinado problema. Terminado este processo o funcionario edita o chamado para “Em
atendimento”, me liberando para prestar o servigco ao usuario. Estando ciente disto, ligo
para o usuario e dependendo de sua necessidade, vou até o local executar o atendimento

presencial, isto €, de segundo nivel.
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Figura 18: Tela de login do SPEKX
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4.2. Reinstalacao e configuracao de sistemas operacionais

Eventualmente acontecem problemas envolvendo o0s sistemas operacionais
(figura 19), ja que os usuarios ndo sao efetivamente treinados para serem operadores,
mas apenas utilizar um Unico ou alguns programas especificos, acarretando o mau uso do

sistema e provocando conflitos e problemas com a estacao, impossibilitando seu uso.



Figura 19: Figuracdo para configuracdo de sistemas operacionais
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Fonte: https://goo.gl/nsZYVt

Tendo em vista tais problemas, buscando soluciona-los utilizei indmeras vezes
alguma configuracdo no sistema operacional e em ultimo caso a reinstalacdo de todo o
sistema. Para exemplo de tais configuracdes posso expor: a configuragdo de contas de
usuarios em Windows, apropriacdo do sistema para pleno funcionamento da estacéo e
configuracdes de redes.

No caso da reinstalacdo de todo o sistema, sabendo que trabalhamos tanto com
estacBes possuindo sistemas operacionais Linux como Windows, possuimos discos de
recuperacao especificos para cada sistema e formas diferentes, porém com equivalente
finalidade.

Dessa forma, explicarei abaixo as configuracbes aplicadas e formas de
reinstalagéo dos sistemas utilizadas.

» Configuracdes de contas em usuéarios Windows

No SERPRO, como medida de seguranca igualmente como o visto no Salesforce
(2016) do que é recomendado para uma pratica de seguranca é aplicado prazos de
validade para as senhas de todos usuarios que estdo no dominio da empresa, 0 que
provoca muitas vezes o vencimento da senha, pois os usudrios ficam adiando a troca
constante de senha até que a mesma expire.

Neste caso, 0 usuario ndo consegue acessar a estacao conforma figura 20, sou
encarregado de ir até o usuario, ligar para a administradora do dominio e encaminhar o
CPF do usuario para que seja resetada sua senha. Em casos que esta acdo nao
solucione o problema, logo na estacdo como administrador e gerencio um USUario
localmente de forma que o individuo que utiliza a estacdo possa trabalhar, todavia quando
a estacdo nao estiver mais ocupada é averiguada a situacdo com mais calma para
resolvé-la, sendo o caso transferindo o problema para a superintendéncia do SERPRO,

que acessa a esta(;éo remotamente a esta(;éo.
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Figura 20: Tela de Login Windows 7

Fonte: https://goo.gl/hgLP35
» Apropriagdo de sistemas para pleno funcionamento da estagéo

Para funcionamento completo de cada estacdo € necessario que algumas
aplicacdes tenham seus requisitos todos atendidos. Por exemplo, desses, sdo: Acesso
aos Bancos na estacao, Sistema de coletas, sistemas webs, antivirus e aplicacfes locais.

Para todos os casos sempre é necessario a atualizacéo do JAVA, que baseado na
descricdo do seu proprio site (java.com.2017) é uma tecnologia que permite a execugao
de varias aplicacbes WEB, e como esse acessorio trabalha também com seguranca €
sempre atualizado para combater 0s novos riscos.

Diferenciando desse tratamento, aparece somente a atualizacdo do antivirus e
verificacdo no sistema de coleta. Sendo o antivirus e o sistema de coleta uma ferramenta
prépria do SERPRO, isto €, quando necessario para baixar aplicacbes do SERPRO,
acesso o sistema WEB da figura 21, e como este faz parte de uma intranet, s tem
acesso os estagiarios e funcionérios especificos da area. Neste repositorio de programas
€ possivel encontrar qualquer aplicacdo necessaria as estagdes para funcionamento do

sistema imposto por nossa empresa.
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Figura 21: Home do Repositério de aplicativos do SERPRO.

=
L

Fonte: Autoria propria.

Em dltimo caso, quando ha um problema de inicializacdo do sistema ou de certo
funcionamento, que ndo € possivel solucionar somente com configuracdes, sempre fui
orientado a reinstalar os sistemas, e para isso, o processo é desenrolado de duas formas,
uma com o sistema Windows e outra com o sistema Linux.

Nos dois casos, antes da reinstalacdo em si, tento salvar todos os arquivos do
cliente, isto €, executo o backup. Nos dois executo o boot pelo pen drive ou CD/DVD
possuidor de algum sistema Linux com interface grafica, optando por abrir o sistema de
testes, a fim de ter acesso aos HD(s) da estacdo e salvar todos os arquivos passando
para um HD externo.

Apos a efetuacédo deste processo, passamos para as reinstalagdes dos sistemas.

» Reinstalagdo de sistema Windows

Neste caso, temos um DVD possuindo o Windows 7 com especificidades para o
padrdo de estacBes que o SERPRO é responsavel pelo funcionamento no Ministério da
Fazenda.

Terminado o backup dos arquivos, reinicio a estacdo e no seu Setup configuro
para iniciar o boot pelo Drive de CD/DVD, assim dando inicio ao disco de instalacdo do

Windows como na figura 22, logo abaixo.
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Figura 22: Tela inicial de instalacdo do Windows 7

Fonte: https://goo.gl/97qgcPt

E assim procedo com a instalagdo normal do sistema, que se diferencia somente
apos o final da instalacao.

Existem algumas etapas a serem seguidas para a configuracdo da estacdo no
dominio que sera descrevida abaixo:

» Reinstalacéao de sistemas Linux

No SERPRO ¢ utilizado o sistema Ubuntu 16.04 em quase sua totalidade das
magquinas, sendo apenas 4 delas com sistema Windows 7 e duas com Ubuntu 12.04,
porém sua reinstalagéo se inicia da mesma forma que no Windows. De toda forma adoto
a maneira costumeira de instalacdo, para exemplo a figura 23 abaixo, que representa a
tela inicial de instalacdo do Ubuntu.

Figura 23: Tela inicial de instalacdo do Ubuntu 16.04

@ ®nu o s

© Instalar (as superuser)

Bem-vindo

Fonte: https://goo.gl/32T5Pp

Essa instalacdo sendo diferenciada apenas no que diz respeito a inser¢édo da
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maquina no dominio e no parametro padrdo dos sistemas. Sendo também uma
reinstalacdo mais facilitada que a do Windows, ja que apos a finalizacédo da instalacdo um
script automatico, como na figura 24 logo abaixo, € executado por linha de comando que
da inicio e fim a todas as configuracdes necessarias.

Figura 24: Imagem do script de configuracao pos instalacdo do Ubuntu 16.04 do SERPRO

e Perfil da estacao

g=% Se a estacao for para logar na RLSL responda
@ SIM Se for para evento extemo responda NAO

Fonte: Autoria propria
Apos a conclusdo do funcionamento do script, reinicio a estacao e faco algumas
verificagcdes: o login com token ou sem token e se 0 usuario esta com acesso aos discos

compartilhados.
4.3. Levantamento de equipamentos

No SERPRO, em todos os escritérios e regionais do Brasil, existem trés sistemas
de levantamento de equipamentos, o OCS Inventory Agent, o SPEKX e as pastas com
planilhas de dados. Sendo sistemas virtuais 0 OCS e o SPEKX, ja o de planilhas um
sistema fisico.

E pude conhecer os trés. Mensalmente eram enviados relatérios, com
inconsisténcias nesses sistemas, isto €, haviam informacdes que se diferenciavam nos
trés sistemas quando deveriam ser iguais. Exemplos dessas inconsisténcias sao:
Endereco de IP, endereco fisico ou MAC, niumero de série, sistema operacional entre
outras informacfes presentes em cada estacdo que estava diferente no sistema da
estacao para o sistema de coleta.

De certo modo, possui acesso aos trés sistemas podendo verificar as informagdes
em cada um e assim compara-las. Entdo uma funcionaria me enviava os relatérios de
inconsisténcia e em conjunto com ela verificAvamos e corrigiamos a informacao irregular.

Desses trés sistemas, o OCS (Figura 25) foi o0 que apresentou mais erros, ja que

funciona com um sistema de coleta automatico, isto €, em uma hora especifica no dia, o



31

script do sistema faz uma coleta de todas as informacdes presentes na estacdo e manda
para banco online do sistema. Posteriormente é feito uma analise desse sistema por outro
sistema, o SGCONF, que compara as informacbes e exibe essa andlise para um
funcionario de uma regional que envia as inconsisténcias para os devidos escritorios de
sua responsabilidade, assim cabendo aos escritorios resolver estes problemas.

Figura 25: OCS Inventory Agent
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Fonte: Autoria propria

Para solucdo de todos os problemas, existe uma maneira para cada sistema
operacional, no caso do sistema Windows, segui uma sequéncia de acfes padrdes que
trago na lista abaixo:

» Verificar nos trés sistemas todas informagdes e anotar quais estéo irregulares;

» Ir em cada estacado para ter acesso as informacgdes verdadeiras;

> Ficar atento se o sistema de coleta do OCS esta instalado e todos seus arquivos
estdo intactos.

O sistema do OCS funcionando normalmente, era anotado todas as informacgdes
necessarias da maquina, posteriormente passados em forma de relatério, via correio
eletrbnico, para a funcionaria, que executava as devidas configuracdes nos sistemas para
corrigi-las.

Caso 0 OCS néo esteja com todos seus arquivos, desinstalo utilizando a prépria
ferramenta do Windows, presente no painel de controle, de adicionar ou remover
softwares (figura 26) e posteriormente baixo a mais nova versdo diretamente do
repositorio de programas do SERPRO, instalando-o para normalizar a coleta da estacéo.

Figura 26: Adicionar/Remover do Painel de Controle Windows

[E=% EoR <)
@-v-v“:}' v Painel de Controle » Programas » Programas e Recursos - | +4 | | Pesquisar Programas e Recursos 2|
Pagina Inicial do Painel de :
Controle Desinstalar ou alterar um programa
Eibiratualizactes nsiabrs Para desinstalar um programa, selecione-o na lista e clique em Desinstalar, Alterar ou Reparar.
¥ Ativar ou desativar recursos do i o ==
~ Windows Organizar v = @
Instalar um pregrama darede  Nome . Editor Instalado en
A Atualizagdes da NVIDIA1.10.8 MNVIDIA Corporation 18/03/2015
[ Cosmos 3 (Server) Your Company Name 20/03/2015
€ Google Chrome Google Inc. 18/03/2015
&% Malwarebytes Anti-Malware versao 2.1.4 1018 Malwarebytes Corporation 11/04/2015
--?‘-Microso& .NET Framework 4.5.2 Microsoft Corporation 19/03/2015
---?‘-Microsof‘t MET Framework 4.5.2 (Portugués do Brasil)  Microsoft Corporation 11/04/2015
i:;] Microsoft SQL Server 2000 Microsoft 20/03/2015
2 NVIDIA Driver de graficos 309.08 MNVIDIA Corporation 19/03/2015
&4 Realtek High Definition Audio Driver Realtek Semiconductor Corp. 18/03/2015
[ TeamViewer 10 TeamViewer 02/04/2015
EWinRAR 3.21 (64-bit) win.rar GmbH 2040372015
4 mn .
— Programas instalados Tamanho total: 113 MB
|.' ‘*L 11 programas instalados

Fonte: https://goo.gl/3f9lJA

Ja nas estacbes com sistema operacional Linux, quase tudo ocorre apenas por
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terminal. Utilizo de linhas de cddigos do bash padrdo do Linux para fazer as devidas
verificacdes.

Primeiramente verifico qual foi o dia e hora da ultima coleta de dados, com o
seguinte comando:

# Is —| /var/lib/ocsinventory-agent/http\:__serpro-
ocs.inventario.serpro_ocsinventory/

Segundo exibo os parametros de configuracdo da coleta automética, para
visualizar o horério especifico que estd marcado, com o comando:

# cat /etc/cron.d/ocsinventory-agent
E se mesmo revisando os arquivos e os deixando em pleno funcionamento, no

préximo dia ndo aparecer a coleta, uso 0 seguinte comando para forcar a execucao da

coleta:

# bash /usr/local/bin/ocsinventory-agent_start.sh

Sendo esse um diferencial do Linux, ja que no Windows, ndo € possivel para
esse caso.

4.4. Utilizac&o de ferramentas de software especificas

Sabendo que estagiei em um escritério, sendo esse é o nivel de atuacdo da
empresa que mais se aproxima do cliente e que executei a funcdo de suporte, foi
necessario, com muita ocorréncia, a pratica de comunicacao virtual ou via telefone.

No caso da virtual o SERPRO disponibilizou uma ferramenta de correio eletronico,
0 ExpressoBr, ilustrado na figura 27, logo abaixo.

Foto 27: Tela de login do correio eletrénico ExpressoBr

SEU EMAIL AGORA Expresso
E A SUA IDENTIDADE

Fonte: Autoria Prépria.
E esta ferramenta funciona como um correio eletrbnico normal. Apesar de ser

ferramenta do SERPRO, esta disponivel além da intranet disponivel na Internet.
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Aqui na figura 28, represento um pouco da sua tela inicial, pos login.

Figura 28: Tela inicial, pés login do ExpressoBr

Fonte: Autoria propria

Esta ferramenta € o meio para toda a comunicacdo de informagbes mais
complexas e novos avangos em problemas desconhecidos, além de novidades diarias
sobre o fluxo da empresa. E por ela que repasso com mais formalidade, relatos sobre
problemas resolvidos e suas devidas solucbes ou apenas caracteristicas e informacoes
sobre o problema.

Outra ferramenta essencial para o trabalho do cotidiano € o sistema de lista de
contatos do SERPRO, o CONSTEL, exposto com a figura 29 abaixo. Tendo em vista que
esta ferramenta € disponivel apenas na intranet do SERPRO.

Figura 29: Tela inicial do Constel
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Fonte: Autoria propria

E constante a ocorréncia da recepgdo de chamadas locais ou externas a procura
de algum funcionario do SERPRO, mesmo nao sendo do Rio Grande do Norte. E
somente por digitar o nome do funcionario é possivel encontra-lo com esta ferramenta de

telefonia.
4.5. Montagem de cabos RJ45

Tendo em vista que o SERPRO é uma empresa de Tecnologia da Informacéo, tem
seu foco especial em Sistema de Redes e excepcionalmente precisam no escritorio da
montagem dos cabos de padrao RJ45.

Desse modo, fui encarregado dessas producdes. Eles me disponibilizavam o cabo
de par trancado e os conectores RJ45, onde a partir dai, segui a ordem de padrdo T-568A
de cores de cada fio, exibido na figura 30, que, com o auxilio de um alicate de corte, corto
a ponta dos fios em linha reta, de forma a deixar o cobre do fio exposto, para o0 contato
com o conector do cabo, e logo apds faco a crimpagem, isto €, o selamento do conector
com os cabos.

Figura 30: Padrao de cores dos fios do cabo de rede par trancado.

RJ-45 Color Code
T-568B Standard T-568A Standard
12345678 12345678

RJ-45

Fonte: https://goo.gl/iygjvL

Terminada a crimpagem, executo o teste com o cabo com o auxilio de uma
ferramenta, o testador de cabos RJ45, onde existem 8 luzes e ao conectar as duas pontas
do cabo no aparelho, ele verificara a continuidade do sinal, de uma ponta de cada cabo a

outra, como na figura 31, logo abaixo.
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Figura 31: Teste de cabos RJ45

—_—

Fonte: Autoria propria

Desse modo, posso verificar a transmissao do sinal de rede pelo cabo, onde cada
luz de um aparelho, correspondente a um numero, por exemplo 1, tem que ascender
igualmente a luz do segundo aparelho, que pertence a mesma numeracdo. Assim,

confirmado a eficiéncia do cabo.
4.6. Identificacdo dos pontos de rede

Na empresa, existem uma sala somente para servidores, switch’s, cabeamento,
estruturas e equipamentos de redes, e entre estes fiz a identificacdo, por meio de
etiquetas, de cada ponto de rede dentro do escritério, identificando também o cabo
conectado no switch que fosse o correspondente.

Desta forma, precisei utilizar o equipamento MicroScanner2, representado na
figura 32, no modo em que o aparelho transmite um sinal, pela porta do switch, que assim
era enviado a ponto correspondente, e com o auxilio de uma sonda IntelliTone,

exemplificado também na figura 31, conseguia encontrar 0s pontos correspondentes.
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Figura 32: Sonda IntelliTone e MicroScanner

Fonte: Autoria propria
Assim, com a etiquetadora, pude identificar todos os pontos de rede local interna

e da rede VOIP. Como demonstracdo do resultado a figura 33, onde mostra os pontos
identificados na rede local com a representacdo do “L” e o numero correspondente a

ordem crescente.
Figura 33: Patch panel responsavel pelo espelhamento da rede local.

V4
ST ONOETSCEUET eSS 0000

".-»""“'FW"'T FF??'?

Fonte: Autoria propria.
E a figura 34, representando o0s pontos, também identificados, dentro do

escritério.
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Figura 34: Pontos de rede no escritorio

Fonte: Autoria propria
4.7. Manutencé&o de computadores

Entre as atividades desenvolvidas, trabalhei também com manutencdo de
computadores (Figura 35). Eram recorrentes computadores que deixassem de apresentar
imagem, o que geralmente era um indicativo de algum mau contato com a Meméria RAM,
ja que é um dos componentes responsaveis pela producdo da imagem, em casos raros,
gue haviam outros problemas.

Desta maneira, para solucionar este erro, utilizei a execucao de uma limpeza nas
memoérias. Com o auxilio de uma borracha esfreguei seus contatos, a fim de limpa-los,
posteriormente passando um pincel para retirar o excesso da borracha que permaneceu
na memoria, e por fim, utilizei um limpa contatos elétricos para reforcar a limpeza, assim
efetuando, quase em todas as vezes, a solucdo do problema.

Outra ocorréncia a ser evidenciada, foi a troca de HD’s. Eventualmente, além do
Sistema Operacional danificado, o disco rigido também estava, e apés a verificagcdo deste
teste utilizando o Hirens, diagnosticava-se que o componente estava danificado e era

aberto um chamado para a devida troca.
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Figura 35: llustracdo para manutengéo de computadores

Fonte: https://goo.gl/P83nc2
4.8. Auxiliar no gerenciamento e manutenc¢ao do sistema de backups

A empresa do SERPRO trabalha também com seguranca de dados e para isso
existe um sistema local de backups do Cliente SAMF (Denominac&o para o Orgio Federal
Ministério da Fazenda) e do préprio escritorio.

Esse sistema era gerenciado por meio do Bacula, um sistema gerenciador de
backups, que néo tive acesso, por isso nhao descreverei mais que isso, porém eram feitas
estas copias diariamente com o auxilio deste sistema.

Os backups séo realizados com os dados armazenados em fitas, como o exemplo
da figura 36 (sendo essa a representacdo das fitas utilizadas no servidor da SAMF),

diretamente no servidor responsavel por rede.
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Figura 36: Fita de backup no servidor da SAMF

Fonte: Autoria propria
Essas fitas e backups eram organizadas da seguinte forma:
> Fitas diarias: De segunda a quinta;
> Fitas semanais: E inserida em todas as sextas-feiras a ndo ser a
correspondente a fita mensal;
» Fitas mensais: Ocorre em toda sexta-feira da quarta semana do més,
mesmo que existam cinco semanas no mMés, sendo exceto somente a
guarta semana de dezembro, cuja fita executada € a anual;
» Fitas anuais: Executadas toda sexta-feira da quarta semana de dezembro.
Todas elas, independentemente do servidor em que sejam inseridas, séo
guardadas em um Unico armario, separados pela organizacao ja descrita, exemplificadas

na figura 37, A) e B), logo abaixo:
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Figuras 37: Fitas de Backup

Fonte: Autoria propria

Nesta atividade desempenhei a funcdo de trocas diarias das fitas de backup,
auxiliando a Analista de Sistema que gerenciava o0 sistema do Bacula e informava os
horéarios e as devidas fitas a serem substituidas. Todavia, sempre que necessario também
auxiliei no gerenciamento, jA que o sistema trabalha em Linux e seus comandos s&o 0s

mesmos que os estudados em sala.
4.9. Auxiliar na Instalagdo do servidor Xen Server

Em sala de aula, encontrei a oportunidade de instalar um servidor com Windows
Server 2012 e em mesmo periodo a felicidade de auxiliar a Analista de Sistemas na
instalacdo, no estagio, do servidor Linux Xen Server. Nessa atividade, primeiramente
baixei a imagem de formato ISO, no repositorio online de aplicativos que mencionei antes

e a gravei em um DVD.
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Apbs a gravagdo, com a orientacdo da Analista, pude dar inicio e prosseguimento
com a instalacdo. E para tal finalidade, acessei o Setup do servidor e configurei o boot
pelo CD/DVD e iniciei a instalacdo onde, somente segui com as orientacdes e configurei o
endereco de rede, a mascara de rede, o gateway e endereco DNS. Posteriormente
continuamos com a instalacdo a finalizando (Figura 38), mas sem configuracdo de
nenhum servico oferecido, sendo a instalagdo uma forma de permitir o acesso remoto ao
servidor, onde a superintendéncia do SERPRO que ficara encarregada de configurar os
servicos que serdo oferecidos pelo servidor.

Figura 38: Tela Inicial do Xen Server

Conf iguration

Customize System UMare, Inc.

UMware Uirtwal Platform
Btatus Display
Metwork and Management Interface XenServer b6.2.8-78446c

futhentication

Virtual Machines Management Metwork Parameters
Disks and Storage Reposzitories

Resource Pool Configuration Device ethd

Hardware and BIOS Information IP address 19Z2.168.0.180

Keyboard and Timezone Metmask 255.255.255.4
Remote Service Configuration Gateway 192.168.8.1

Backup, Restore and Update

Technical Support Press <Enter> to display the SSL key
Reboot or Shutdown fingerprints for this host

Local Command Shell

{Enter> 0K <Up-Dowm> Select {Enter> Fingerprints <{F5» Refresh

Fonte: https://goo.gl/eeVbEF
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5. CONSIDERACOES FINAIS

Através dos avancos tecnolégicos no mundo que hoje € essencial a existéncia de
empresas como 0 SERPRO. Empresas essas que sempre buscam o aperfeicoamento da
transmissao, processamento da informacao e da seguranca dos dados. Fazendo com que
a movimentacdo da area, seja financeiramente ou no mercado de trabalho, cause a
continuagao dos ciclos de avangos.

O foco da empresa € na area de suporte técnico em informatica e redes de
computadores, sendo um pouco visada também a manutencdo de computadores, 0 que
acabou possibilitado o aproveitamento de conhecimentos do curso. Desse modo, pude
estagiar na empresa, por meio das oportunidades também abertas pelo IFRN, tendo
oportunidade de aprender mais sobre a teoria enquanto desenvolvia as atividades
praticas.

Desta maneira, pude ter um contato direto com os setores de trabalho, conviver
também com sistemas organizacionais e logisticos de érgdos publicos, desenvolver a
comunicacao verbal e social com o0s outros colegas de trabalho.

Por fim, essa experiéncia na empresa federal me proporcionou uma excelente
formacdo profissional, me instigando a seguir na area e, posteriormente, a voltar a
empresa como funcionario publico efetivo, por meio de concurso publico. Também
acredito que este estagio proporcionara maior facilidade, agregando valores profissionais,
para encontrar oportunidades e para conseguir o prosseguimento desejado na area.
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